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INFORMATIKAI BIZTONSÁGI SZABÁLYZAT 

 

1. Bevezető 

 

1. Somlóvásárhely Község Önkormányzata, Somlójenő Község Önkormányzata, 

Borszörcsök Község Önkormányzata, Somlószőlős Község Önkormányzata, Kisszőlős 

Község Önkormányzata, Doba Község Önkormányzata közös önkormányzati hivatalt 

(Somlóvásárhelyi Közös Önkormányzati Hivatal) hozott létre. 

 

2. Az állami és önkormányzati szervek elektronikus információbiztonságáról szóló 2013. 

évi L. törvény, a 41/2015. (VII.15.) BM rendelet, valamint a 257/2016 (VIII.31.) 

Korm. rendelet alapján a Somlóvásárhelyi Közös Önkormányzati Hivatal 

(továbbiakban: Hivatal) a maga, valamint fent nevezett önkormányzatok érdekében és 

nevében, figyelemmel a mindenkori Informatikai Biztonságpolitikára és Informatikai 

Biztonsági Stratégiára, az alábbiakban meghatározta az Informatikai Biztonsági 

Szabályzatot (a továbbiakban IBSZ).  

 

3. Az IBSZ meghatározza  

a. a célokat,  

b. a személyi, tárgyi, területi és időbeli hatályát,  

c. az elektronikus információbiztonsággal kapcsolatos szerepköröket,  

d. a szerepkörökhöz rendelt tevékenységeket,  

e. a tevékenységekhez kapcsolódó felelősségeket, valamint  

f. Az információbiztonság szervezetrendszerének belső együttműködését. 

 

4. Tekintettel a fentiekre, az IBSZ összhangban van az informatikai biztonságot 

meghatározó más dokumentumokkal, valamint összhangban van a Hivatal 

minőségbiztosítási rendszerével is. 

 

2. Az Informatikai Biztonsági Szabályzat céljai 

 

1. Az IBSZ célja a Hivatal által kezelt adatok biztonságának megteremtése, valamint az 

információbiztonsági követelményeknek való megfelelés biztosítása.  

 

2. Az Informatikai Biztonsági Szabályzat célja teljesíteni a 2013. évi L. törvényből 

származó kötelezettséget, mely szerint a Hivatalnak ki kell dolgoznia saját 

információbiztonsági követelményrendszerét, amely követelménynek ezúton tesz 

eleget. 

 

3. Cél, hogy az IBSZ egységes szerkezetbe foglalja a használatban levő informatikai 

rendszerekkel és azok felhasználóival szemben támasztott informatikai biztonsági 

követelményeket. 

 

4. Az IBSZ célja a biztonsági követelményrendszer meghatározása a következő 

tartalommal:  

a. biztonsági irányelv, mely meghatározza az informatikai infrastruktúra teljes 

életciklusára (tervezésnél, beszerzésénél, fejlesztésénél, üzemeltetésénél és 

selejtezésénél) alkalmazandó általános biztonsági elvárásokat;  
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b. biztonsági szabályzat, mely leírja a biztonsági intézkedéseket, azok 

dokumentálásának és ellenőrzésének feladatait, a végrehajtás felelősét és 

végrehajtás gyakoriságát vagy idejét;  

c. végrehajtási eljárásrendek, melyek részletesen leírják a szabályzatban 

meghatározott feladatok végrehajtásának, ellenőrzésének módját, folyamatát. 

 

5. Az IBSZ célja továbbá az informatikára vonatkozó jogszabályi előírások 

érvényesítése; 

a. folyamatos informatikai üzembiztonság betartása; 

b. az adatvagyon védelme; 

c. a hálózati infrastruktúra integritásának védelme. 

 

6. A fentiek alapján az IBSZ célja, hogy rendelkezéseit mind a Somlóvásárhelyi Közös 

Önkormányzati Hivatal, mind pedig az azt létrehozó önkormányzatok, az 

önkormányzatok szervezetei betartsák és betartassák. 

 

7. Az IBSZ további céljai a következők: 

• a titok-, vagyon- és tűzvédelemre vonatkozó védelmi intézkedések betartása, 

• az üzemeltetett informatikai rendszerek rendeltetésszerű használata, 

• az üzembiztonságot szolgáló karbantartás és fenntartás, 

• az adatok informatikai feldolgozása és azok további hasznosítása során az 

illetéktelen felhasználásból származó hátrányos következmények 

megszüntetése, illetve minimális mértékre való csökkentése, 

• az adatállományok tartalmi és formai épségének megőrzése, 

• az alkalmazott programok és adatállományok dokumentációinak 

nyilvántartása, 

• a munkaállomásokon lekérdezhető adatok körének meghatározása, 

• az adatállományok biztonságos mentése, 

• az informatikai rendszerek zavartalan üzemeltetése, 

• a feldolgozás folyamatát fenyegető veszélyek megelőzése, elhárítása, 

• az adatvédelem és adatbiztonság feltételeinek megteremtése. 

 

3. Az Információbiztonsági Politika és az Információbiztonsági Stratégia kapcsolata 

 

1. A Hivatal létrehozta az Információbiztonsági Politikáját (IBP), valamint Stratégiáját 

(IBS). E dokumentumok alapján, a fenti célok elérése érdekében pedig megfogalmazta 

az Információbiztonsági Szabályzatot. E szabályzatok szerinti rendelkezések a teljes 

információbiztonsági szabályozási rendszert meghatározzák tekintettel arra, hogy 

alacsonyabb szintű szabályok kizárólag e rendelkezésekkel összhangban születhetnek 

meg.  

 

2. Mindezek alapján tehát az IBSZ az IBP alapvetései és az IBS szellemében hivatott 

szabályozni az informatikai rendszerek működését, figyelembe véve a törvényi 

normatívákat. 

 

3. Az IBSZ megfelel a vonatkozó Magyar Informatikai Biztonsági Ajánlásoknak és 

elősegíti a Hivatal mindenkor hatályos Szervezeti és Működési Szabályzatában és 

kapcsolódó szabályzataiban, az adatvédelemmel és informatikai biztonsággal 

kapcsolatban megállapított feladatok végrehajtását. 
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4. Az Informatikai Biztonsági Szabályzat hatálya 

 

a. Személyi hatálya 

 

1. Az IBSZ személyi hatálya kiterjed  

 

a. Somlóvásárhelyi Közös Önkormányzati Hivatalt létrehozó megállapodás 

szerinti önkormányzatok szervezeteire,  

b. a Somlóvásárhelyi Közös Önkormányzati Hivatal Szervezeti és Működési 

Szabályzat szerinti szervezeteire, 

c. a nevezett szervezetek alkalmazottaira, függetlenül attól, hogy alkalmazására 

milyen jogviszonyban kerül sor (továbbiakban: munkatársak), 

d. a szervezetek és a Hivatal informatikai üzemeltetést végző, kiszervezett 

tevékenységeit ellátó (külső) partnereire,  

e. valamint azokra, akik részt vesznek a Hivatal informatikai rendszereinek 

üzemeltetésében, a keletkező, tárolt, továbbított adatok kezelésében. 

 

b. Tárgyi hatály 

 

1. Az IBSZ tárgyi hatály kiterjed a Hivatal, továbbá Somlóvásárhely Község 

Önkormányzata, Somlójenő Község Önkormányzata, Borszörcsök Község 

Önkormányzata, Somlószőlős Község Önkormányzata, Kisszőlős Község 

Önkormányzata, Doba Község Önkormányzata valamint ezek szervezeti egységei 

 

a. által használt valamennyi informatikai rendszerre, alkalmazásra, 

alapszoftverre, felhasználói programra, amely tárolja, kezeli, felhasználja, 

feldolgozza, továbbítja, felügyeli, ellenőrzi az adatokat, információkat 

b. által rögzített, tárolt, kezelt, feldolgozott, védelmet élvező elektronikus adatok 

teljes körére, felmerülésük, kezelési és feldolgozási helyüktől, idejüktől és az 

adatok fizikai megjelenési formájuktól függetlenül, 

c. adathordozóira, tárolására, felhasználására, 

d. informatikai berendezésére, azok hardver elemeire,  

e. környezeti infrastruktúra elemeire,  

f. informatikai folyamataiban szereplő összes dokumentációra, 

g. informatikai eszközeinek műszaki dokumentációira, 

h. által kezelt adatok felhasználására vonatkozó utasításokra. 

 

c. Területi hatály 

 

1. Az IBSZ területi hatálya kiterjed a tárgyi hatálya alá tartozó informatikai erőforrások 

üzemelési és használati helységeire:  

a. Hivatal és a szervezetek székhelyeire, telephelyeire, kirendeltségeire, 

b. a fentiek által mindenkor bérelt helyiségekre, 

c. a személyes (otthoni) használatra adott eszközökre. 

 

2. Ahol az IBSZ Hivatalt említ, azon érteni kell a fent nevezett önkormányzatokat és 

azok szervezeteit is. 
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d. Időbeli hatály 

 

1. Az IBSZ hatályba lép az alapverzió kihirdetése napján és hatályban marad 

módosításig, vagy visszavonásig. 

 

e. Az IBSZ további hatálya 

 

1. Idegen vagy vegyes tulajdonú, illetve kezelésű eszközök, rendszerek használata során 

figyelembe kell venni a társszervezet ide vonatkozó rendelkezéseit és előírásait, illetve 

a megkötött és az érvényes megállapodásokat. 

 

2. Az IBSZ azokat a szabályokat tartalmazza, amelyek betartását a Hivatal vezetője 

kötelező jelleggel elrendeli a dokumentum elfogadásával, és amelyeket alkalmazni 

kell a fenti informatikai rendszerek telepítése és használata során, a kívánt biztonsági 

szint elérése és fenntartása érdekében. 

 

5. Az informatikai, információbiztonsági szabályozási dokumentum portfólió 

 

1. A szabályozási dokumentum portfolió részét képezik: 

a. Az IBP 

b. Az IBS 

c. Az IBSZ  

d. A következő eljárásrendek: 

i. Biztonsági események eljárásrendje 

ii. Biztonsági osztályba sorolás módszertana 

iii. Fizikai védelmi eljárásrend 

iv. Képzési eljárásrend 

v. Konfigurációkezelési eljárásrend 

vi. Kártékony kódok elleni védelem eljárásrendje 

vii. Rendszer karbantartási eljárásrend 

viii. Adathordozók védelmére vonatkozó eljárásrend 

ix. Azonosítási és hitelesítési eljárásrend 

x. Hozzáférés ellenőrzési eljárásrend 

xi. Rendszer és kommunikációvédelmi eljárásrend 

xii. Rendszer karbantartási eljárásrend 

xiii. Naplózási eljárásrend 

xiv. Rendszer és kommunikáció védelmi eljárásrend 

xv. Személybiztonsági eljárásrend 

xvi. Szoftverhasználat korlátozásának rendje 

e. A következő egyéb dokumentációk: 

i. ASP szerepkörök és jogosultságok nyilvántartása 

ii. BCP 

iii. Elektronikus információs rendszerek nyilvántartása 

iv. Eljárásrendek használatának szabályzata 

v. Munkatársi nyilatkozat minta 

vi. Rendszer biztonsági terv 

vii. Rendszerfejlesztési életciklus terv 

viii. Vagyonleltár szabályzat és vagyonleltár 

ix. Felhasználói szabályzat 
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f. Az IBSZ, az eljárásrendek és az IBSZ-en alapuló szabályzatok mellékletei, 

függelékei 

g. Az IBSZ, az eljárásrendek vagy egyéb, IBSZ-en alapuló szabályzatok 

rendelkezései által előírt, és napra készen vezetett adatlapok, naplók és 

nyilvántartások. 

h. Az informatikai munka során készített feljegyzések, jelentések, 

jegyzőkönyvek. 

i. Közbeszerzési dokumentumok. 

 

6. Általános hatásköri és illetékességi szabályok 

 

1. Az IBSZ kidolgoztatása, ellenőrzése, majd karbantartatása a Hivatal vezetőjének 

feladata és hatásköre. 

 

2. Az IBSZ hatályba léptetése kihirdetésével történik meg, végrehajtásának ellenőrzése a 

Hivatal vezetőjének feladata. 

 

3. A Hivatal vezetője, az elkövetkező, minden év január hó 31. napjáig, éves ellenőrzési 

tervet készít az IBSZ-ben foglaltak ellenőrzésére, és kijelöli az informatikai biztonsági 

felelőst. 

 

7. Az IBSZ végrehajtása 

 

1. Az IBSZ betartása és betartatása a hatálya alá tartozó minden Hivatal minden 

vezetőjének, munkatársának, felhasználójának feladata és munkaköri kötelessége. 

 

2. Az IBSZ személyi hatálya alá tartozó valamennyi személynek ismernie kell azokat a 

követelményeket és feladatokat, amelyeket az IBSZ számára meghatároz. 

3. A szervezeti egység vezetője gondoskodik róla, hogy a Hivatal alkalmazottai a 

megfelelő ismereteket megkapják. 

 

4. A külső felek a hivatali kapcsolattartón keresztül ismerhetik meg a szabályokat. 

 

5. Az IBSZ személyi hatálya alá tartozó valamennyi személy köteles a Hivatal vezetőjét, 

illetve az informatikai biztonsági felelőst minden olyan tényről, eseményről értesíteni, 

amely az IBSZ rendelkezéseinek végrehajtását akadályozza, akadályozhatja, illetve 

ellentétes az IBSZ rendelkezéseivel. 

 

6. Az IBSZ végrehajtásának eszközei: 

a. az egyes informatikai rendszerek oly módon történő kialakítása, beállítása, 

hogy az informatikai rendszer kikényszerítse az IBSZ rendelkezéseinek 

betartását, 

b. ismeretek oktatása, megismertetése és az ismeretek számonkérése, 

c. az IBSZ kötelező betartatása, 

d. az IBSZ betartását célzó rendszeres és időszaki ellenőrzések átfogó vagy cél 

jelleggel (tételes vagy szúrópróba szerű ellenőrzési módszerekkel), 

e. a hálózat rendszeres monitorozása a naplók és nyilvántartások pontos és napra 

kész vezetése, azok rendszeres ellenőrzése, 
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f. a szervezeti vezető tájékoztatása az adott szervezeti egységet érintő ellenőrzési 

tapasztalatokról, fegyelmi vagy biztonsági eseményekről, az elkészített 

jegyzőkönyvek, jelentések, feljegyzések másolatának megküldése révén, 

g. a szabályzat rendszeres megsértőivel szembeni fegyelmi szankciók 

alkalmazása. 

 

8.  Az IBSZ felülvizsgálata 

 

Időszaki felülvizsgálat 

1. Jelen szabályzatot a Hivatal vezetője köteles és jogosult időközönként, de legalább 

évente dokumentáltan felülvizsgálni, és a szükség esetén módosítani. 

 

Változás miatti felülvizsgálat 

2. Jelen szabályzatot a Hivatal vezetője köteles felülvizsgálni és szükség esetén 

módosítani: minden olyan szervezeti változás esetén, amely a benne hivatkozott 

szervezeti egységek bármelyikének megszűnésével vagy jelentős átalakulásával jár, 

súlyos informatikai biztonsági események („incidensek”) után, az esemény tanulságait 

figyelembe véve, minden olyan jogszabályváltozás esetén, amely a benne foglaltak 

érvényességét módosíthatja. 

 

3. A Hivatal SZMSZ-nek változása esetén jelen szabályzatot kötelező jelleggel felül kell 

vizsgálni és a szükséges módosításokat át kell vezetni jelen dokumentumban. 

 

Megfelelőségi vizsgálat 

4. Évente egyszer a Hivatal vezetője köteles megfelelőségi vizsgálatot végezni, és ha 

szükséges, az IBSZ-t módosítani.  

 

5. A megfelelőségi vizsgálat során vizsgálja:  

a. az IBSZ betartásával kapcsolatos ellenőrzések eredményét,  

b. a felmerülő problémák és hibák jellegét és tanulságait,  

c. az időközben felmerülő informatikai és adatvédelmi eseményeket és az ezekkel 

összefüggő biztonsági vonzatokat. 

 

9. Az információbiztonság szervezeti struktúrája, szerepkörök, feladatkörök 

 

f. A Hivatal vezetője 

 

1. Az információbiztonság megfelelőségéért, az IBSZ-ben foglaltak megtartásáért és 

annak megvalósításával kapcsolatos feladatok végrehajtásáért a jegyző, mint a Hivatal 

vezetője felelős. 

 

2. Hivatkozva a hatályos 2013. évi L. törvényre, a Hivatal vezetője köteles gondoskodni 

az elektronikus információs rendszerek védelméről a következők szerint: 

a. biztosítja az elektronikus információs rendszerre irányadó biztonsági osztály 

tekintetében a jogszabályban meghatározott követelmények teljesülését, 

b. biztosítja a szervezetre irányadó biztonsági szint tekintetében a jogszabályban 

meghatározott követelmények teljesülését, 

c. az elektronikus információs rendszer biztonságáért felelős személyt nevez ki 

vagy bíz meg, 
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d. meghatározza a szervezet elektronikus információs rendszerei védelmének 

felelőseire, feladataira és az ehhez szükséges hatáskörökre, felhasználókra 

vonatkozó szabályokat, illetve kiadja az informatikai biztonsági szabályzatot, 

e. gondoskodik az elektronikus információs rendszerek védelmi feladatainak és 

felelősségi köreinek oktatásáról, saját maga és a szervezet munkatársai 

információbiztonsági ismereteinek szinten tartásáról, 

f. rendszeresen végrehajtott biztonsági kockázatelemzések, ellenőrzések, auditok 

lefolytatása révén meggyőződik arról, hogy a szervezet elektronikus 

információs rendszereinek biztonsága megfelel-e a jogszabályoknak és a 

kockázatoknak, 

g. gondoskodik az elektronikus információs rendszer eseményeinek nyomon 

követhetőségéről, 

h. biztonsági esemény bekövetkezésekor minden szükséges és rendelkezésére álló 

erőforrás felhasználásával gondoskodik a biztonsági eseményre történő gyors 

és hatékony reagálásról, és ezt követően a biztonsági események kezeléséről, 

i. ha az elektronikus információs rendszer létrehozásában, üzemeltetésében, 

auditálásában, karbantartásában vagy javításában közreműködőt vesz igénybe, 

gondoskodik arról, hogy a 2013. évi L. törvényben foglaltak szerződéses 

kötelemként teljesüljenek, 

j. ha a szervezet az adatkezelési vagy az adatfeldolgozási tevékenységhez 

közreműködőt vesz igénybe, gondoskodik arról, hogy a 2013. évi L. 

törvényben foglaltak szerződéses kötelemként teljesüljenek, 

k. felelős az érintetteknek a biztonsági eseményekről és a lehetséges 

fenyegetésekről történő haladéktalan tájékoztatásáért, 

l. megteszi az elektronikus információs rendszer védelme érdekében felmerülő 

egyéb szükséges intézkedéseket. 

 

3. E feladatokon túl, a Hivatal vezetője köteles együttműködni a hatósággal. Ennek 

során: 

a. a 2013. évi L. törvény 11. § (1) bekezdés c) pontjában meghatározott, az 

elektronikus információs rendszer biztonságáért felelős személyről 

tájékoztatást nyújt, 

b. a szervezet informatikai biztonsági szabályzatát tájékoztatás céljából megküldi, 

c. az ellenőrzés lefolytatásához szükséges feltételeket biztosítja a hatóság részére. 

 

4. A Hivatal vezetője 

a.  rendszeresen ellenőrzi a védelmi eszközökkel való ellátottságot, 

b. előzetes bejelentési kötelezettség nélkül ellenőrzi az informatikai 

munkafolyamat bármely részét. 

c. az előírások ellen vétőkkel szemben felelősségre vonási eljárást 

kezdeményezhet, 

d. betekinthet valamennyi iratba, ami az informatikai adatkezeléssel, 

adatfeldolgozással kapcsolatos, 

e.  javaslatot tesz az új védelmi, biztonsági eszközök és technológiák 

beszerzésére illetve bevezetésére, 

f. az informatikai beruházásokat véleményezi. 

 

5. A Hivatal vezetője a jelen IBSZ egyéb fejezetében meghatározott egyéb feladatokat is 

ellát, végrehajt. 
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6. A Hivatal vezetője felelős minden feladatért ellátásért, amelyet jogszabály vagy 

szabályzat számára előír. 

 

g. Az elektronikus információs rendszer biztonságáért felelős személy - IBF 

(Információbiztonsági Felelős) 

 

1. 2013. évi L. törvény alapján az elektronikus információs rendszer biztonságáért felelős 

személy feladata ellátása során a szervezet vezetőjének közvetlenül adhat 

tájékoztatást, jelentést. 

 

2. Az elektronikus információs rendszer biztonságáért felelős személy felel a 

szervezetnél előforduló valamennyi, az elektronikus információs rendszerek 

védelméhez kapcsolódó feladat ellátásáért. Ennek körében: 

a. gondoskodik a szervezet elektronikus információs rendszereinek biztonságával 

összefüggő tevékenységek jogszabályokkal való összhangjának 

megteremtéséről és fenntartásáról, 

b. elvégzi vagy irányítja az a) pont szerinti tevékenységek tervezését, szervezését, 

koordinálását és ellenőrzését, 

c. előkészíti a szervezet elektronikus információs rendszereire vonatkozó 

informatikai biztonsági szabályzatot, 

d. előkészíti a szervezet elektronikus információs rendszereinek biztonsági 

osztályba sorolását és a szervezet biztonsági szintbe történő besorolását, 

e. véleményezi az elektronikus információs rendszerek biztonsága szempontjából 

a szervezet e tárgykört érintő szabályzatait és szerződéseit, 

f. kapcsolatot tart a hatósággal és a kormányzati eseménykezelő központtal. 

 

3. Az elektronikus információs rendszer biztonságáért felelős személy e törvény hatálya 

alá tartozó bármely elektronikus információs rendszerét érintő biztonsági eseményről a 

jogszabályban meghatározottak szerint tájékoztatni köteles a jogszabályban 

meghatározott szervet. 

 

4. Amennyiben a szervezet elektronikus információs rendszereinek mérete vagy 

biztonsági igényei indokolják, a szervezeten belül elektronikus információbiztonsági 

szervezeti egység hozható létre, amelyet az elektronikus információs rendszer 

biztonságáért felelős személy vezet. 

 

5. Az elektronikus információs rendszer biztonságáért felelős személy biztosítja az e 

törvényben meghatározott követelmények teljesülését 

a. a szervezet valamennyi elektronikus információs rendszerének a tervezésében, 

fejlesztésében, létrehozásában, üzemeltetésében, auditálásában, vizsgálatában, 

kockázatelemzésében és kockázatkezelésében, karbantartásában vagy 

javításában közreműködők, 

b. ha a szervezet az adatkezelési vagy az adatfeldolgozási tevékenységhez 

közreműködőt vesz igénybe, a közreműködők 

e törvény hatálya alá tartozó elektronikus információs rendszereit érintő, biztonsággal 

összefüggő tevékenysége esetén. 

 

6. Az elektronikus információs rendszer biztonságáért felelős személy e törvény szerinti 

feladatai és felelőssége a (8) bekezdés szerinti esetekben más személyre nem 

átruházható. 
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7. Az elektronikus információs rendszer biztonságáért felelős személy jogosult a (8) 

bekezdés szerinti közreműködőktől a biztonsági követelmények teljesülésével 

kapcsolatban tájékoztatást kérni. Ennek keretében a követelményeknek való 

megfelelőség alátámasztásához szükséges bekérni a közreműködői tevékenységgel 

kapcsolatos adatot, illetve az elektronikus információs rendszerek biztonsága 

tárgyában keletkezett valamennyi dokumentumot. 

 

8. A szervezetnél csak olyan személy végezheti az elektronikus információs rendszer 

biztonságáért felelős személy feladatait, aki büntetlen előéletű, rendelkezik a 

feladatellátáshoz szükséges felsőfokú végzettséggel és szakképzettséggel. 

 

9. A büntetlen előélet követelményének való megfelelést az elektronikus információs 

rendszer biztonságáért felelős személy a szervezettel fennálló jogviszonya 

keletkezését megelőzően köteles igazolni. A szervezet az elektronikus információs 

rendszer biztonságáért felelős személyt kötelezheti, hogy a szervezettel fennálló 

jogviszonya alatt a büntetlen előélet követelményének való megfelelést igazolja. 

 

10. Nem kell a (11) bekezdés szerinti képzettséget megszereznie annak a személynek, aki 

rendelkezik a külön jogszabályban meghatározott, akkreditált nemzetközi 

képzettséggel vagy e szakterületen szerzett 5 év szakmai gyakorlattal. 

 

11. Az elektronikus információs rendszer biztonságáért felelős személy és az elektronikus 

információs rendszer biztonságával összefüggő feladatok ellátásában részt vevő 

személyek miniszteri rendeletben meghatározott rendszeres szakmai képzésen, 

továbbképzésen vesznek részt. 

 

12. Az Információbiztonságért felelős a jelen IBSZ egyéb fejezetében meghatározott 

egyéb feladatokat is ellát, végrehajt. 

 

13. Az Információbiztonságért felelős minden feladatért ellátásért, amelyet jogszabály 

vagy szabályzat számára előír. 

 

h. Szervezeti egység vezető 

 

1. A szervezeti egység vezető az IBSZ személyi hatálya alá tartozó, a Hivatal vezetőjétől 

különböző, vezető beosztású személy (pl. a közös önkormányzatot létrehozó egyik 

önkormányzat vezetője).  

 

2. A szervezeti egység vezető  

a. gondoskodik arról, hogy a neki beosztott személyek megismerjék, és 

munkavégzésük során alkalmazzák az Informatikai Biztonsági Szabályzatot, 

b. ellenőrzi, hogy a neki beosztott személyek betartják-e az Informatikai 

Biztonsági Szabályzatot, 

c. informatikai kérdésekben dönt az Informatikai Biztonsági Szabályzatban 

részére delegált területeken, ha vannak ilyenek. 

 

14. A szervezeti egység vezetője a jelen IBSZ egyéb fejezetében meghatározott egyéb 

feladatokat is ellát, végrehajt. 
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15. A szervezeti egység vezetője felelős minden feladatért ellátásért, amelyet jogszabály 

vagy szabályzat számára előír. 

 

i. A rendszergazda 

 

1. A rendszergazda ellátja a következő feladatokat:  

a. felügyeli a saját feladatkörébe tartozó rendszert, 

b. gondoskodik a rendszer kritikus részeinek újra indíthatóságáról, illetve az újra 

indításhoz     szükséges paraméterek reprodukálhatóságáról, 

c. ellenőrzi a védelmi eszközök működését, 

d. nyilvántartja a beszerzett, illetve üzemeltetett hardver és szoftver eszközöket, 

e. gondoskodik a folyamatos vírusvédelemről, vírusfertőzés gyanúja esetén 

gondoskodik a fertőzött rendszerek vírusmentesítéséről, 

f. folyamatosan figyelemmel kíséri és vizsgálja az informatikai rendszerek 

működésére és biztonsága szempontjából a lényeges paraméterek alakulását, 

g. ellenőrzi az informatikai rendszerek adminisztrációját. 

 

2. A rendszergazda felelős 

a. az informatikai rendszerek üzembiztonságáért, szerverek adatairól biztonsági 

másolatok készítéséért és karbantartásáért, 

b. a Hivatal informatikai rendszer hardver eszközeinek karbantartásáért, 

 

16. A rendszergazda a jelen IBSZ egyéb fejezetében meghatározott egyéb feladatokat is 

ellát, végrehajt. 

 

17. A rendszergazda felelős minden feladatért ellátásért, amelyet jogszabály vagy 

szabályzat számára előír. 

 

j. A felhasználó 

 

1. Felhasználó az IBSZ személyi hatálya alá tartozó személy, aki az IBSZ tárgyi hatálya 

eső bármilyen informatikai rendszerhez hozzáféréssel bír, alkalmazást, stb. használ, 

futtat, függetlenül attól, hogy milyen jogviszony alapján teszi, vagy teheti és 

függetlenül attól, hogy vezetői vagy más pozícióban van.  

 

2. A felhasználó, jogosultságtól és állományba tartozástól függetlenül, köteles 

a. az IBP-ben, az IBS-ben, az IBSZ-ben, valamint az eljárásrendekben 

megfogalmazott szabályokat megismerni és betartani, illetve ezek betartásában 

az informatikai rendszer használatát irányító személyekkel együttműködni, 

b. kikérni az információbiztonsági felelős álláspontját olyan tevékenység 

végzését megelőzően, amelynek informatikai biztonsági relevanciája lehet, és 

amelyet sem az IBSZ, sem más dokumentum nem szabályozott, 

c. a számára szervezett informatikai biztonsági oktatáson részt venni, az 

ismeretanyag elsajátításáról számot adni, 

d. a rendelkezésére bocsátott számítástechnikai eszközöket megóvni, 

e. a belépési jelszavát (jelszavait) az előírt időben változtatni, biztonságosan 

kezelni, 

f. a felügyelet nélkül maradó munkahelyen (munkaállomáson) személyes adatot 

vagy nem nyilvános adatot tartalmazó dokumentumot/adathordozót elzárni, 
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g. a munkahelyi munkaállomást a helyiség elhagyása esetén lezárni úgy, hogy 

ahhoz csak jelszó vagy hardveres azonosító eszköz használatával lehessen 

hozzáférni, 

h. az információbiztonságot érintő esemény gyanúja esetén az észlelt 

rendellenességekről tájékoztatni a közvetlen felettesét és az informatikai 

biztonsági felelőst, 

i. a folyó munka során nem használt nem nyilvános anyagokat, adathordozókat 

elzárni, 

j. a munkahelyről történő eltávozáskor az addig használt eszközt, kivéve ha ez a 

rendszer(ek) más által történő használatát vagy a karbantartást akadályozza, 

szabályszerűen leállítani, 

k. az általa használt eszközök biztonsági beállításait változtatás nélkül megőrizni, 

l. az e-mail és internet használat során tartózkodni a biztonság szempontjából 

kockázatos tevékenységtől, 

m. feladatvégzése során létrehozott általános (pl. Word és Excel) dokumentumok 

mentését megtenni.  

 

3. A felhasználó, jogosultságától és állományba tartozástól függetlenül, számára tilos 

a. a saját használatra kapott számítógép rendszerszintű beállításainak módosítása 

(ide nem értve az irodai programok felhasználói beállításait), 

b. a munkaállomására telepített aktív vírusvédelem kikapcsolása, 

c. belépési jelszavát (jelszavait), hardveres azonosító eszközét más személy 

rendelkezésére bocsátania, hozzáférhetővé tennie, 

d. a számítógép-hálózat fizikai megbontása, a számítástechnikai eszközök 

lecsatlakoztatása, illetve bármilyen számítástechnikai eszköz rácsatlakoztatása 

a hálózatra az IBF nélkül, 

e. a számítástechnikai eszközökből összeállított konfigurációk megbontása, 

átalakítása, 

f. bármilyen szoftver installálása, internetről való letöltése, külső adathordozóról 

merevlemezre való másolása az informatikai biztonsági felelős engedélye 

nélkül, 

g. a munkaállomásokon a Hivatalban nem rendszeresített vagy nem engedélyezett 

szoftverek (szórakoztató szoftverek, játékok, egyéb segédprogramok) 

installálása és futtatása, 

h. bármilyen eszköz számítástechnikai eszköz szerelése 

i. az általa használt hardveres azonosítóeszköz számítógépben való hagyása a 

munkaállomásáról való távozása esetén, 

j. ellenőrizetlen forrásból származó adatokat tartalmazó adathordozót az 

eszközökbe helyezni, 

k. más szerzői, iparjogvédelmi, egyéb szellemi tulajdonhoz fűződő vagy egyéb 

személyhez fűződő jogát vagy jogos érdekét sértő dokumentumokat, 

tartalmakat (zenéket, filmeket stb.) az eszközökön tárolni, oda le-, illetve 

onnan a hálózatra feltölteni, 

l. láncleveleket továbbítani, kéretlen levelekre válaszolni, ismeretlen tartalmú 

kéretlen levelek mellékleteit vagy linkjeit megnyitni, 

m. kereskedelmi célú hirdetéseket/reklámokat belső címzettek felé továbbítani 

(ide nem értve a Hivatal által kért vagy partnerei által küldött, a Hivatal által 

támogatott tevékenységekről - pl. kedvezményes beszerzés, munkavégzést 

segítő eszközök - szóló anyagokat), 
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n. levelező listákra hivatali e-mail címmel feliratkozni, kivéve, ha az a 

munkavégzéshez szükséges, így  

i. a Hivatal által megrendelt, működtetett vagy előfizetett szolgáltatások, 

belső információs rendszerek, közigazgatási, illetve nemzetközi vagy 

uniós szervek/szervezetek által biztosított szolgáltatások, 

ii. közigazgatási szervek által felügyelt szervek vagy szervezetek által 

biztosított szolgáltatások levelező listái, 

iii. más levelező listára történő feliratkozás a Hivatal vezetőjének külön 

engedélyével történhet; 

o. online játékokat használni, 

p. közösségi oldalakat látogatni és használni, kivéve ha ez a munkaköréhez 

kapcsolódik. 

 

4. A felhasználó felelős  

a. az általa használt eszközök rendeltetésszerű használatáért, 

b. a rá vonatkozó jogszabályokban és szabályzatokban meghatározott 

rendelkezések betartásáért, 

c. az általa elkövetett szabálytalanságért, valamint a keletkező károkért és 

hátrányért. 

 

18. A felhasználó a jelen IBSZ egyéb fejezetében meghatározott egyéb feladatokat is ellát, 

végrehajt. 

 

19. ASP rendszerrel kapcsolatos egyedi szabályok: 

a. Minden ASP rendszert használó munkatársnak rendelkeznie kell eSZIG-gel 

(elektronikus személyi igazolvány). 

b. A személyi igazolvány kártyát csak a tulajdonos használhatja, azt ASP 

rendszer authentikációs folyamat céljából másnak átadni tilos. 

c. A Hivatal vezetőjének gondoskodnia kell arról, hogy a kérdéses kártya hiánya 

esetén az ASP rendszerbe történő ideiglenes bejelentkezés lehetősége 

biztosított legyen. Ennek megfelelően a Hivatal vezetője elrendeli, hogy 

kártyahiány esetén, ha a kártya 2 órán belül nem szerezhető be, úgy az ASP 

jogosultság kezelő átmenetileg, a kártyahiány időtartamára, ugyanolyan 

jogosultságokat adhat a Hivatal vezetője által megnevezett felhasználó 

számára, mint amilyen jogokkal a kártyahiány miatt ASP authentikációt 

elvégezni nem tud, felhasználó bír. A jogokat vissza kell venni és az eredeti 

jogosultsággal kell rendelkezni minden felhasználónak, amint az authentikáció 

megoldottá lett. 

 

k. ASP jogosultság kezelők (tenant adminisztrátorok) 

 

1. Az ASP jogosultság kezelők felhasználók, ezért egyrészt a fentiek vonatkoznak rájuk 

is, másrészt a fentieken túl a következő szabályokat alkalmazni kell velük 

kapcsolatban: 

 

2. A tenant adminisztrátorok informatikai rendszerbe történő felvitelét az ASP Központ 

végi el a Hivatal által megküldött adatlap alapján. 
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3. Az ASP jogosultság kezelők, mint privilegizált joggal rendelkező felhasználók a 

munkatársaik részére további jogosultságokat osztanak a Hivatal vezetőjének 

felhatalmazása, felelőssége és hatásköre alapján. 

 

4. Elvárt, hogy az ASP jogosultság kezelők a privilegizált jogot a munkavégzésükhöz 

csak indokolt esetben, a Hivatal vezetőjének tudomásával és felhatalmazásával 

használják. 

 

5. Az ASP jogosultság kezeléséhez tartozó bejelentkezési azonosítókat zárt borítékban, 

biztonságosan zárható helyen kell őrizni. 

 

6. Az ASP jogosultság kezelők feladatai: 

a. új felhasználók rögzítése 

b. meglevő felhasználók adatainak módosítása 

c. felhasználók zárolása (szükség szerint) 

d. felhasználói jogosultságok (szerepkörök) kiosztása 

e. felhasználói jogosultságok módosítása 

f. felhasználói jogosultságok megvonása 

g. helyettesek beállítása, eltávolítása 

h. felhasználói csoportok létrehozása, módosítása, törlése 

i. lekérdezések végrehajtása 

 

l. ASP modulok szerepkörei 

 

1. Az egyes ASP modulokkal kapcsolatos szerepkörök, jogosultságok az IBSZ-től 

formailag különálló, ASP szerepkörök és jogosultságok nyilvántartása c. 

dokumentumban kerültek megfogalmazásra.  

 

2. Amennyiben a felhasználók személye, vagy a szerepkörök változnak, úgy a Hivatal 

vezetője a mellékletet aktualizálja. 

 

3. Hivatal egyes informatikai rendszereinek üzemeltetésével kapcsolatos feladatokat 

külső szolgáltató látja el.  

 

10. Az informatikai rendszerek hozzáférési jogosultságainak kezelése 

a. Általános szabályok 

 

1. A szervezeti egység vezetője írásban köteles tájékoztatni a Hivatal vezetőjét és 

IBF-et a felhasználókra vonatkozó minden változásról (felvétel, 

munkakörváltozás, munkaviszony megszűnés), mely az informatikai vagy 

kommunikációs rendszert érinti.  

 

2. A felhasználó részére a szervezeti egység vezetője kéri meg a 

szakalkalmazásokhoz történő hozzáférések kiosztást, törlését. 

 

3. A szervezeti egységek vezetői a felhasználóval kapcsolatban felmerülő egyéb 

informatikai igényeket írásban (e-mailben vagy levélben) nyújtják be az IBF és 

a kijelölt munkatárs felé, pl.: 

a. beavatkozás igénylés, 

b. informatikai eszközigénylés, mozgatás, áthelyezés és átvezetés, 
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c. informatikai rendszerhez hozzáférési változási igény (igénylés, 

módosítás vagy törlés). 

d. alkalmazástelepítési vagy - eltávolítási igény, 

e. inaktívvá válás esetén újra aktiválás kérése, 

f. munkavégzési hely vagy feladat változása esetén egyedi vagy tömeges 

eszközmozgatási és telepítési igény, 

g. hálózattal kapcsolatos igény (kiépítés, bővítés, elbontás), 

h. informatikai szolgáltatáshoz, alkalmazáshoz, hálózati mappához 

(könyvtár) való hozzáférés, valamint ezekkel kapcsolatos jogosultság 

változása (igénylés, módosítás vagy törlés). 

 

4. A kijelölt munkatárs elvégzi az informatikai rendszerben: 

a. az adatok átvezetését, a szükséges beállításokat, 

b. letiltja vagy engedélyezi az informatikai szolgáltatásokat (pl.: levelezés, 

internet, hálózati mappa elérése, nyomtatás stb.), 

c. szükség esetén, továbbítja az illetékes szervezetek, a szakigazgatási 

szervek központi szervei, központi informatikai üzemeltetők, 

szolgáltatók, így pl. a Magyar Államkincstár és/vagy NISZ Zrt. felé az 

előírt információkat, 

d. elvégzi a jogosultságok nyilvántartását: 

e. rendszerben történő átvezetésével, egyéb esetben külön (elektronikus 

vagy papíralapú) jogosultsági nyilvántartást. 

f. a kijelölt informatikus átadja, átveszi, átvezeti, beállítja, törli, az 

informatikai eszközöket és jogokat a belépő, kilépő, meglévő 

felhasználóknak. 

g. elvégzi az informatikai eszközök nyilvántartására vonatkozó alábbi 

teendőket: 

i. az eszközök mozgásáról eszköz átadás-átvételi adatlapot 

nyomtat, 

ii. a kinyomtatott adatlapot az érintett felhasználóval aláírattatja, 

iii. az aláírt adatlapot átadja az érintett felhasználónak, valamint a 

változások analitikus nyilvántartáson történő átvezetése 

érdekében a leltárvezetésért felelős munkatársnak. 

h. kilépő munkatárs vagy munkakör változás esetén elvégzi és igazolja a 

nyilvántartás szerint a munkatárs nevén lévő eszközök átvezetését, 

valamint jogosultságainak kivezetését a rendszerből. 

 

b. Authentikáció 

 

1. A Hivatal informatikai rendszerét úgy kell kialakítani és olyan szoftvereket 

szabad használni, hogy a rendszerébe felhasználó csak authentikáció után 

jelentkezhessen be. 

 

c. Authorizáció 

 

1. A Hivatal informatikai rendszerébe csak az engedélyezett felhasználónak lehet 

azonosítót és jelszót adni. 

 

d. Szerepkörök 
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1. Hálózati rendszergazdai jogosultság kizárólag a Hivatal vezetőjének írásos 

engedélyével adható. 

 

2. Hálózati felhasználói jogosultságot a szervezeti egység vezetőjének írásban tett 

kérelmére az IBF/rendszergazda vagy a kijelölt munkatárs adja meg. 

 

3. Számítógépen helyi (lokális) rendszergazdai jog csak a Hivatal vezetőjének 

egyedi írásos engedélyével, nem személyhez kötött módon adható kizárólag 

üzemeltetési indok alapján. 

 

e. Jogosultsági mátrix 

 

1. Hálózati rendszergazdai jogosultság kizárólag a rendszergazdai feladatokat 

ellátó kijelölt munkatárs és az IBF részére adható. 

 

2. Az azonosítónak egyedinek, személyhez kapcsolhatónak kell lennie. Az induló 

jelszó kiosztására, az adminisztrátori jelszó kezelésére ugyanazok a szabályok 

érvényesek, mint a felhasználói jelszó kezelésére. 

 

3. A Hivatal vezetőjének egyedi engedélye alapján kap valamely belső vagy 

külső munkatárs adminisztrátori/üzemeltetői jogokat. 

 

4. A nem személyhez köthető adminisztrátori (root, superuser, teljes jogú 

adminisztrátor stb.) azonosító nem lehet napi használatban, az csak olyankor 

használható, amikor elengedhetetlen. 

 

f. Felhasználók hozzáférési jogainak kezelése 

 

i. Felhasználó nyilvántartás 

 

1. A Hivatal informatikai rendszerében felvett és ott jogosultságokat kapott 

felhasználókat, a jogosultság nyilvántartás segítségével annak vezetésére 

kötelezett, IBF, a rendszergazda, vagy kijelölt munkatárs tartja nyilván és 

naprakészen. 

 

ii. Felhasználói privilégiumok kezelése 

 

2. A felhasználók hálózati mappákhoz való hozzáférésének jogosultsági szintjeit 

az adott felhasználó szervezeti egységének vezetője állapítja meg (adja, 

módosítja, elveszi) a benyújtott kérelemben, amelyet az IBF, a rendszergazda, 

vagy kijelölt munkatárs a dokumentum szerint beállít. 

 

3. Az informatikai eszközöket, ha hozzáférhetősége vagy fontossága miatt 

indokolt (számítógép, nyomtató, multifunkciós eszköz, switch stb.), és ha az 

eszköz operációs rendszere megengedi, valamint a hálózathoz való hozzáférést 

minden esetben felhasználói azonosítóval (felhasználói név + jelszó) kell 

védeni. 

 

iii. Felhasználói jogosultság- és jelszókezelés 
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1. A felhasználók részére jogosultságot, csak az az IBSZ-ben leírtak szerint lehet 

igényelni és kiosztani, valamint beállítani. 

 

2. Jelszavak kezelése az IBSZ-ben leírtak szerint kell, hogy történjen. 

 

3. A felhasználók azonosítása egyedi, jellemző, ellenőrizhető és hitelesítésre 

alkalmas, úgynevezett felhasználói azonosító használatával valósul meg az 

informatikai rendszerben (felhasználói azonosító = felhasználói név + jelszó). 

 

4. A javasolt névkonvenció, a felhasználói név képzésének szabálya: 

„vezeteknev.keresztnev”ékezet nélkül. 

 

5. Ha felhasználónak három neve van, akkor keresztnév helyére az általa 

választott, használni kívánt nevet kell írni. Név előtagot, illetve titulust nem 

kell szerepeltetni. Azonos nevű személyek esetén a keresztnév utáni 

sorszámmal kell egyedivé tenni a felhasználói nevet. 

 

iv. Felhasználói elérési jogok felülvizsgálata 

 

1. A felhasználói jogosultságokat a kijelölt informatikusnak az érintett szervezeti 

egység vezetőkkel évente felül kell vizsgálni. 

 

2. Az érintett szervezeti egység vezetőnek bejelentési jogosultsága van, ha a 

felhasználóval kapcsolatban munkaköri, vagy munkafeladat változás merül fel. 

Változás esetén az általános szabályok értelmében, bejelentést kell tennie. 

 

v. Az adminisztrátori/üzemeltetői jogok és felülvizsgálatuk 

 

1. Az adminisztrátori jogokat személyi változás, munkaköri változás esetén és 

feltétel nélkül évente felül kell vizsgálni. A Hivatal vezetőjének engedélye 

alapján kaphat valamely belső vagy külső munkatárs 

adminisztrátori/üzemeltetői jogokat. 

 

2. Felhasználó igények és jogosultságok bejelentése az erre szolgáló adatlapon 

történik. 

 

3. Az adatlapokat a jogosultsági nyilvántartásban kell felvezetni. 

 

4. Az IBF, a rendszergazda, vagy kijelölt munkatárs feladata az informatikai 

rendszerek oly módon történő konfigurálása, hogy a belépések és a belépési 

kísérletek a teljes adattartalommal naplózásra kerüljenek. 

 

4. A fentieken túl, külön azonosítási és hitelesítési, valamint külön hozzáférési 

ellenőrzési eljárásrend került megalkotásra, amelyek a jelen IBSZ részét képezik. 

 

11. Biztonsági követelmények külső felek felé 

 

1. A Hivatal megállapodás, vagy törvényi előírások szerint működik együtt külső 

felekkel, ezért a működés biztonsági szabályait ezen keretek szabályozzák. 
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2. A külső fél feladatvégzése során (kivéve hatóságok) a Hivatal szerződéses 

kötelezettség által és személyes ellenőrzésen keresztül (kapcsolattartó) gondoskodik 

az alábbi követelmények teljesüléséről: 

a. Az informatikai rendszer integritása és az adatbiztonság, valamint az 

adatvédelem elvei nem sérülhetnek. 

b. A hozzáférési jogot kapott partnerek (szervezetek, személyek) ezt a jogot 

tovább nem adhatják. 

c. A hozzáférési azonosítókat (behívószám, login név, jelszó stb.) a külső félnek 

titkosan kell kezelnie, biztosítania kell, hogy azokhoz illetéktelenek ne 

férhessenek hozzá. 

d. A külső félnek garantálnia kell, hogy azokon a gépeken, amelyeken keresztül a 

rendszerhez hozzáférnek, nincsenek backdoor programok. Ha ezek a gépek 

hálózatba vannak kötve, akkor a hálózat valamennyi gépére ki kell terjeszteni 

ezt a garanciát. 

e. Rögzíteni kell, hogy a hozzáférés bármely, a rendszer integritását sértő célból 

történő felhasználási kísérlete a hatályos jogszabályok szerint 

bűncselekménynek minősül. 

f. Ha külső fél távolról éri el a Hivatal hálózatát, illetve valamely informatikai 

rendszerét, akkor a biztonságos elektronikus adatcsere kapcsolat érdekében a 

külső fél köteles a Hivatal által előírt biztonsági megoldásokat (pl. VPN 

kapcsolatot) megvalósítani mindazon saját eszközein, amelyekről a távoli 

elérés lehetséges.  

g. Bizalmas adatforgalom a Hivatal és a külső fél között csak megfelelő 

titkosítási eljárás alkalmazása mellett történhet.  

h. Amennyiben a külső fél a jelen IBSZ hatálya alá tartozó rendszerek, vagy 

rendszerelemek vonatkozásában szolgáltatást nyújt, akkor  

i. első lépésben részletesen meg kell határozni az érintett 

rendszerelemeket és az érintett folyamatokat;  

ii. ezt követően meg kell határozni azokat a paramétereket (normál 

üzemmódban minimálisan rendelkezésre álló eszközök számát, 

egyidejűleg működőképes eszközöket és operációs rendszer 

szoftvereket (típusonként), alkalmazások használóinak (típusonként) 

minimális számát, a maximális egyedi és átlagos kiesési időket, az 

üzemszerű módosítások átvezetésének maximális idejét, upgrade-ek 

követési idejét), amelyeket a külső partnernek el kell érnie ahhoz, hogy 

igazolható legyen a teljesítés. Arra az esetre, ha a teljesítés nem érte el 

a kitűzött paramétereket, a szerződésben meg kell határozni az 

alkalmazható szankciókat.  

 

3. A Hivatal vezetőjének mérlegelnie kell a külső féllel kapcsolatos rendelkezésre állási 

kockázatokat is.  

 

4. Amennyiben ez a Hivatal által nyújtott szolgáltatások folyamatosságához szükséges, a 

külső féllel olyan szerződést kell kötni, amely a megfelelő rendelkezésre állási 

kötelezettségeket tartalmazza. 

 

5. Eszköz és alkalmazás csoportonként, ezen belül feladatokra lebontva részletesen és 

pontosan rögzíteni kell a szolgáltatást nyújtó külső partner és a belső munkatársak 

közötti feladat és felelősség megosztást, az egymás tájékoztatásának és a munkák 

átadásának illetve átvételének folyamatát, az események dokumentálását. 
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6. A külső szolgáltatások igénybe vételénél mérlegelni kell, hogy a külső partner által 

nyújtott szolgáltatásnak milyen informatikai biztonsági vonatkozásai, kockázatai 

vannak. Ezzel arányosan kell meghatározni a külső fél által teljesítendő biztonsági 

kötelezettségeket, amelyeket írásos megállapodásban a szerződés szerves részeként 

kell rögzíteni. 

 

7. A külső (harmadik) féllel, a szolgáltatást nyújtókkal kialakított kapcsolatnál a 

Hivatalnak biztosítania kell a biztonsági megállapodások (pl. titoktartási nyilatkozat) 

megfogalmazását, egyértelmű kinyilatkoztatását és elfogadását, és azt, hogy ezek a 

megállapodások feleljenek meg az általános igazgatási normáknak, legyenek 

összhangban a jogi és szabályozási követelményekkel, beleértve a kötelezettségeket is. 

 

8. A titoktartási kötelezettség kiterjed az alkalmazói rendszerekkel kapcsolatos, illetve 

ezek bevezetése során tudomásra jutó információkra. Az alkalmazói rendszerek 

bevezetése és működtetése kapcsán a rendszerekkel kapcsolatba kerülő külső 

szervezeteknek, személyeknek felelősséget kell vállalniuk azért, hogy 

a. a tudomásukra jutott információkat kizárólag a Hivatal által meghatározott 

célokra használják fel, 

b. az információkat harmadik személy részére a Hivatal képviselőjének írásos 

engedélye nélkül át nem adják, nem teszik hozzáférhetővé, 

c. a Hivatal tevékenységére vonatkozó információk rögzítésére semmiféle 

technikai eszközt vagy más eszközt nem alkalmaznak. 

 

9. A létrejött megállapodásokat (ezen belül minden titoktartási nyilatkozatot) biztonságos 

helyen, könnyen azonosítható, előkereshető módon kell tárolni. Ennek felelőse a 

Hivatal vezetője. 

 

10. Külső fél feladatellátása során törekedni kell arra, hogy 

a.  a feladatához szükségtelen adat, információ ne kerüljön tudomására valamint 

b. a feltétlenül szükséges adat birtoklásáról és az információ megismeréséről 

nyilatkozzon, és ha szükséges titoktartási nyilatkozatot tegyen, valamint 

c. rendelkezzen adatfeldolgozói megállapodással, és 

d. rendelkezzen saját adatvédelmi szabályozással vagy tájékoztatóval, továbbá 

eleget kell tennie egyéb, jogszabályból származó kötelezettségének, amelyet a 

Hivatal vizsgálhat. 

 

a. Szoftverfejlesztés a Hivatal számára 

 

1. A Hivatal számára szoftverek bevezetését, fejlesztését és az általa használt szoftverek 

továbbfejlesztését a Hivatal vezetőjének engedélyével és hozzájárulásával lehet 

végezni. 

2. A külső céggel végeztetett szoftverfejlesztés esetén rögzíteni kell a tulajdonosi, 

használati és licenc jogokat. 

 

3. Rögzíteni kell a követés módját, formáját és minimális időtartamát. 

 

4. A Hivatal rendszerében végzett, külső cég általi szoftverfejlesztés esetén vizsgálni 

kell: 

a. az informatikai biztonsági veszélyeket és kockázatokat a fejlesztés során, 
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b. a fejlesztő szervezet megbízhatóságát, 

c. a fejlesztésre vonatkozó szerződésben a fejlesztőnek garanciát kell vállalnia 

arra, hogy a fejlesztett alkalmazás nem jelent kockázatot az informatikai 

biztonságra. 

 

5. A Hivatal rendszerben végzett rendszerfejlesztés minden elemét (felmérés, javaslat, 

tesztelés, döntés, bevezetés, monitoring) dokumentálni kell. A külső cég által végzett 

fejlesztést csak szigorú szerződési feltételek között szabad végezni. 

 

6. A Hivatali rendszerben végzett rendszerfejlesztés felett a Hivatal vezetője gyakorol 

felügyeletet. Az IBF, a rendszergazda, vagy kijelölt munkatárs végzi a kapcsolattartói 

feladatokat. 

 

7. Az IBF megbízott az éves ellenőrzések során szúrópróbaszerűen ellenőrzi a 

rendszerfejlesztési dokumentációkat, és jegyzőkönyveket készít a tapasztalatairól a 

Hivatal vezetőjének. 

 

8. Az integrált szolgáltatást nyújtó kész szoftverek a Hivatal döntése alapján történő 

vásárlásánál, valamint a Hivatal saját fejlesztésű alkalmazásai esetében az erre épülő 

informatikai rendszerek bevezetésének tervezésénél az alábbiak szerint kell eljárni: 

a. Írásban meg kell határozni a tervezett rendszer által nyújtandó szolgáltatások 

körét. 

b. Meg kell tervezni a rendszer biztonsági modelljét, amelyben az alapvető 

védelmi igényeket szövegesen is rögzítik. 

c. A hardver és szoftver komponensekkel, valamint az adatfeldolgozás 

folyamatával kapcsolatos adatbiztonsági elvárásokat meg kell fogalmazni. 

 

d. Meg kell tervezni az információbiztonsági rendszer működtetéséhez szükséges 

feltételrendszert.  

e. El kell készíteni az adatok mentésének és meghatározott idejű megőrzésének 

előírását. 

f. A biztonsági szempontok figyelembe vételével megvalósítási tanulmányt és 

rendszertervet kell készíteni, amit a megbízó, a fejlesztő és az IBF egyeztetés 

után elfogad. 

 

 

12. Az információ vagyon védelmének szabályai 

 

a. Adat- és titokvédelem 

 

1. A Hivatal informatikai adatfeldolgozással és kezeléssel, valamint közzététellel 

foglalkozó minden munkatársának informatikai munkája során kötelessége betartani a 

Hivatal  

a. az adatkezelés és az adatvédelem általános szabályairól szóló szabályait, 

b. a közérdekű adatok elektronikus közzétételére vonatkozó tevékenységről szóló 

szabályzatát, 

c. titoktartási szerződés vagy nyilatkozat szabályait. 

 

2. A Hivatal külső partnerei vonatkozásában a titokvédelmet az IBSZ korábbi 

fejezetében határozta meg. 
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b. Információvédelem 

 

1. A Hivatal munkaállomásairól, szervereiről – a munkahelyi célú felhasználás 

kivételével – nem engedélyezett programok, a 2009. évi CLV. törvény szerinti 

minősített adatot, vagy a 2011. évi CXII. törvény szerinti személyes adatot tartalmazó 

adatállományok, továbbá a feladatvégzés során szerzett egyéb adatok, információk 

másolása, azok más, illetéktelen személyekkel történő megismertetése. 

 

2. Nyomat/másolatképző berendezések (fénymásoló, nyomtató stb.) használata során 

gondoskodni kell a felesleges vagy rontott iratpéldányok megsemmisítéséről. 

 

3. Az eszközök (monitorok, nyomtatók, fénymásolók) elhelyezése során biztosítani kell, 

hogy bizalmas információ illetéktelen tudomására ne juthasson. 

 

4. Adathordozók és nyomtatványok tárolása során gondoskodni kell az illetéktelen 

személyek elleni hozzáférés megakadályozásáról. 

 

c. IT biztonság  

 

1. Az IT biztonsággal szemben választott követelmények az informatikai rendszerek által 

kezelt adatok  

a. hitelességének  

b. bizalmasságának,  

c. sértetlenségének,  

d. rendelkezésre állásának megőrzésére irányulnak. 

 

d. Információ biztonság követelményei 

 

i. Bizalmasság 

 

1. A Hivatal által végzet minden ügyfélforgalmi és ügyfél kiszolgálási tevékenység során 

szem előtt kell tartani az ügyfelek adatainak és információinak, az ügyük elemeinek 

bizalmas jellegét, ezért az informatikai struktúrát és környezetett ennek megfelelően 

kell kialakítani. 

 

ii. Rendelkezésre állás  

 

1. A Hivatal adatbiztonsági felelősének feladata biztosítani az informatikai rendszerek 

folyamatos rendelkezésre állását az alábbi eszközök felhasználásával:  

a. preventív módon a rendszeres adatmentések és szoftvertelepítő készletek 

megfelelő biztosításával és megfelelő tárolásával, valamint a szükséges 

karbantartási tevékenységek elvégzésével;  

b. tartalék eszközök és alkatrészek biztosításával, helyreállítási módszerleírások, 

vészforgatókönyvek naprakész biztosításával. 

 

iii. Sértetlenség 
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1. A munkaállomás hibájából vagy programhibából eredő adatvesztés gyanúja esetén az 

– adatkezelés, adatfeldolgozás szüneteltetése mellett – a rendszergazdát vagy más, 

kijelölt felelőst haladéktalanul értesíteni kell. Az értesítés módja személyes, vagy 

telefonon keresztül értesítés, vagy e-mail segítségével tett bejelentés. A probléma 

tisztázása után az útmutatás szerint kell folytatni az adatkezelést, illetve 

adatfeldolgozást.  

 

2. Az alkalmazásokhoz és hálózati mappákhoz (könyvtárakhoz) való hozzáférés 

(jogosultságok) dokumentált engedélyeztetése útján gondoskodni kell arról, hogy 

jogosulatlan felhasználó azokat ne módosíthassa, és ne törölhesse. A mentések és 

archívumok tárolása és őrzése során biztosítani kell az adatok sértetlenségét.  

 

13. Az információ vagyon osztályozása 

ÚTMUTATÓ AZ INFORMÁCIÓ VAGYON OSZTÁLYOZÁSÁHOZ 

 

1. A Hivatal adatai, informatikai rendszerei különböző biztonsági fokozatba 

tartozhatnak. 

 

2. A Hivatal információvagyonának biztonsági szempontú osztályozása az adatok 

bizalmassága, megőrzési követelményei és hitelessége szempontjából történik, 

alkalmazva a 2013. évi L. törvényben rögzítetteket. 

 

a. Információ vagyon osztályai 

 

3. A nemzet érdekében kiemelten fontos – napjaink információs társadalmát érő 

fenyegetések miatt – a nemzeti vagyon részét képező nemzeti elektronikus 

adatvagyon, valamint az ezt kezelő információs rendszerek, illetve a létfontosságú 

információs rendszerek és rendszerelemek biztonságával kapcsolatos rendelkezéseket 

a 2013. évi L törvény határozza meg. 

 

4. A közérdekű illetve a közérdekből nyilvános adatokat az információs önrendelkezési 

jogról és az információszabadságról szóló 2011. évi CXII. törvény határozza meg. 

 

5. A közérdekű adat nyilvánosságához fűződő jogok minősítéssel történő korlátozását az 

minősített adat védelméről szóló 2009. évi CLV. törvény szabályozza. 

 

6. Az üzleti titok, know-how körébe tartozó adatokat a 2013. évi V. törvény határozza 

meg. 

 

7. Az adatok minősítője, amennyiben azt jogszabály nem szabályozza, a 2013. évi L. 

törvény szerint az adatgazda, tehát a Hivatal vezetője. 

 

8. Az informatikai rendszerekben, különösen az ASP modulokban nyilvánosnak csak azt 

az üzemeltető által egyértelműen annak minősített információ tekinthető. 

 

9. A nyilvános adatok kivételével, valamennyi adatot legalább érzékeny adatnak kell 

tekinteni és bizalmasként (védendő nem titkos adat) kell kezelni. 

 

b. Az információ vagyon biztonsági osztályba sorolása 
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1. Az állami és önkormányzati szervek elektronikus információbiztonságáról szóló 2013. 

évi L. törvény 7. § (1) bekezdése értelmében annak érdekében, hogy a törvény hatálya 

alá tartozó elektronikus információs rendszerek, valamint az azokban kezelt adatok 

védelme a kockázatokkal arányosan biztosítható legyen, az elektronikus információs 

rendszereket be kell sorolni egy-egy biztonsági osztályba a bizalmasság, a sértetlenség 

és a rendelkezésre állás szempontjából. Ugyanezen paragrafus (3) bekezdése szerint a 

biztonsági osztályba sorolást a szervezet IBSZ-ében kell rögzíteni. 

 

2. A Hivatal biztonsági osztályba sorolását a 41/2015. (VII. 15.) BM rendelet alapján, a 

Nemzeti Elektronikus Információbiztonsági Hatóság által rendelkezésre bocsátott 

excel táblázat szerinti kockázatelemzés végrehajtásával lehet meghatározni.  

 

3. A rendelet alapján a következő biztonsági szintekbe lehet a Hivatal elektronikus 

információs rendszereit és a szervezetet besorolni: 

 

4. Az érintett szervezet biztonsági szintje 1., ha a szervezet nem üzemeltet és nem 

fejleszt elektronikus információs rendszert, és saját hatáskörben erre más szervezetet 

vagy szolgáltatót (ide nem értve a telekommunikációs szolgáltatót) sem vesz igénybe. 

Az adatfeldolgozás módját nem maga határozza meg, az adatkezelés tekintetében 

technikai vagy információtechnológiai döntést nem hoz, a használt elektronikus 

információs infrastruktúra kialakítása tekintetében döntési jogköre - ide nem értve a 

szervezet munkavégzését érintő informatikai rendszerelemek elhelyezését - nincs, 

egyedi adatokat és információkat kezel vagy dolgoz fel, és kritikus adatot nem kezel. 

A szervezet információbiztonsági tevékenysége elsődlegesen az elektronikus 

információs rendszerrel kapcsolatba kerülő személyek információbiztonsággal 

kapcsolatos kötelezettségeinek szabályozására, számonkérésére terjed ki, addig a 

mértékig, ameddig a szervezet vagy az egyes személyek tevékenysége az elektronikus 

információs rendszerre hatást tud gyakorolni. 

 

5. Az érintett szervezet biztonsági szintje 2., ha a szervezet vagy szervezeti egység az 1. 

szinthez rendelt jellemzőkön túl olyan elektronikus információs rendszert használ, 

amely személyes adatokat kezel, és a szervezet jogszabály alapján kijelölt szolgáltatót 

vesz igénybe. 

 

6. Az érintett szervezet biztonsági szintje 3., ha a szervezet vagy szervezeti egység a 2. 

szinthez rendelt jellemzőkön túl szakfeladatait támogató elektronikus információs 

rendszert használ, de nem üzemelteti azt. A szervezet kritikus adatot, nem minősített, 

de nem közérdekű, vagy közérdekből nyilvános adatot kezel, központi üzemeltetésű, 

és több szervezetre érvényes biztonsági megoldásokkal védett elektronikus 

információs rendszerek vagy zárt célú elektronikus információs rendszer 

felhasználója, illetve feladatai támogatására más külső szolgáltatót vesz igénybe. 

 

7. Az érintett szervezet biztonsági szintje 4., ha a szervezet vagy szervezeti egység a 3. 

szinthez rendelt jellemzőkön túl elektronikus információs rendszert vagy zárt célú 

elektronikus információs rendszert üzemeltet vagy fejleszt. 

 

8. Az érintett szervezet biztonsági szintje 5., ha a szervezet vagy szervezeti egység a 4. 

szinthez rendelt jellemzőkön túl európai létfontosságú rendszerelemmé és a nemzeti 

létfontosságú rendszerelemmé törvény alapján kijelölt rendszerelemek elektronikus 
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információs rendszereinek üzemeltetője, fejlesztője, illetve az információbiztonsági 

ellenőrzések, tesztelések végrehajtására jogosult szervezet vagy szervezeti egység. 

 

9. A kockázatelemzés eredményeképp megállapításra került, hogy a Hivatal elektronikus 

információs rendszereinek biztonsági osztály szerinti besorolása a 2-es szintet érte el. 

 

10. Figyelemmel a 2013. évi L. törvényben foglaltakra, az előírt, az elektronikus 

információs rendszerre vonatkozó védelem elvárt erősségének eléréséhez a 

szervezetnek lehetősége van a biztonsági intézkedések fokozatos kivitelezésére, amely 

azt jelenti, hogy minden egyes következő, magasabb biztonsági osztályhoz rendelt 

biztonsági intézkedések kivitelezésére két év áll rendelkezésére. 

 

11. Tekintettel arra, hogy a Hivatal a biztonsági osztály meghatározásánál hiányosságot 

állapított meg, 90 napon belül cselekvési tervet készít a hiányosság megszüntetésére. 

 

c. Vagyonleltár 

 

1. A Hivatal feladata, hogy azonosítsa eszközvagyonát és adatvagyonát, megállapítsa 

ezek viszonylagos értékét és fontosságát. Erre az információra alapozva a Hivatal a 

vagyon értékével és jelentőségével arányosan tudja megállapítani a védelmi szinteket.  

 

2. Ezért a Hivatal vagyonleltárat készített minden olyan vagyontárgyról, amely 

valamelyik informatikai rendszerrel kapcsolatos és a leltárt karban kell tartani. A 

vagyonleltár elkészítésért a Hivatal vezetője, nyilvántartás ellenőrzésért az 

informatikai biztonsági felelős a felelős. 

 

3. A mindenkori vagyonleltár kötelező elemei a következők: 

a. fizikai vagyontárgyak: számítógépek, üzenetrögzítők, nyomatkészítők (másoló, 

szkennelő, faxoló gépek), egyéb műszaki berendezések (tápegységek), 

légkondicionálók, kiszolgáló helyiségek berendezései 

b. szoftver vagyontárgyak: rendszerszoftverek, alkalmazás szoftverek,  

c. információ-vagyontárgyak: adatállományok, rendszerdokumentáció, 

kézikönyvek, oktatási anyagok. 

 

d. A védelmet igénylő adatok és információk osztályozása, minősítése, 

hozzáférési jogosultság 

 

1. A Hivatal vezetője az adatokat és információkat jelentőségük és bizalmassági 

fokozatuk szerint osztályozza: 

a. közlésre szánt, bárki által megismerhető adatok, 

b. titkos adatok. 

 

2. Az informatikai feldolgozás során keletkező adatok minősítője annak a szervezeti 

egységnek a vezetője, amelynek védelme az érdekkörébe tartozik. 

 

3. Adatok jelölésével és kezelésével kapcsolatban a cél az, hogy a felhasználók az 

adatokat (elektronikus és papír alapú) biztonsági besorolásának megfelelően kezeljék.  

 

4. Az adatok osztályba sorolásának jelölése és a kezelésre az alábbi eljárások 

vonatkoznak. 
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5. Az adatok osztályba sorolását az informatikai célrendszerek kockázatkezelési 

folyamatába illesztve kell végrehajtani, mely a következő lépéseket jelenti: 

a. Kockázatfelmérés végrehajtása. A kockázatfelmérés során meg kell határozni 

egy adott informatikai rendszerre, annak teljes élettartamára vonatkozóan a 

kockázat szintjét, és általa kezelt adatok körét. Ezek alapján, a bizalmasság, 

sértetlenség és a rendelkezésre állás biztonsági célok figyelembe vételével az 

informatika célrendszer és az általa kezelt adatok biztonsági osztályba sorolás 

megtörténhet. 

b. Kockázatok kezelése - informatikai biztonsági cselekvési terv kidolgozása. Az 

informatikai célrendszert, illetve az általa kezelt adatok kockázatainak 

csökkentése során olyan költséghatékony módon megvalósítható biztonsági 

intézkedéseket kell beépíteni a rendszerbe, melyek megfelelnek a rendszer 

környezetének és segítik a szervezet feladatainak teljesítését, egyúttal 

hozzájárulnak a korábban meghatározott kockázatok csökkentéséhez. 

c. Értékelés és felülvizsgálat. Az értékelés a rendszer biztonsági állapotának 

pontos feltérképezése a rendszer megvalósítási szakaszának végén, a 

felülvizsgálat pedig egy időszakos újraértékelés a rendszer üzemeltetési 

szakaszában. 

 

6. Az adatok kezelése, feldolgozása előtt meg kell határozni írásban és névre szólóan a 

hozzáférési jogosultságot. A kijelölt munkatársak előtt az adatvédelmi és egyéb 

szabályokat, a betekintési jogosultság terjedelmét, gyakorlási módját és időtartamát 

ismertetni kell. 

 

7. Alapelv, hogy mind munkatárs csak ahhoz az adathoz juthasson el, amire a 

munkájához szüksége van. 

 

8. Az információhoz való hozzáférést lehetőség szerint a tevékenység naplózásával 

dokumentálni kell, ezáltal bármely számítógépen végzett tevékenység – 

adatbázisokhoz való hozzáférés, a fájlba vagy mágneslemezre történő mentés, a 

rendszer védett részeibe történő illetéktelen behatolási kísérlet – utólag 

visszakereshető. 

 

9. A naplófájlokat rendszeresen át kell tekinteni, s a jogosulatlan hozzáférést vagy annak 

a kísérletét a hivatal vezetőjének jelenteni kell. A naplófájlok áttekintéséért, 

értékeléséért az IBF felelős. 

 

10. Az adatok védelmét, a feldolgozás – az adattovábbítás, a tárolás - során az operációs 

rendszerben és a felhasználói programban alkalmazott logikai matematikai, illetve a 

hardver berendezésekben kiépített technikai megoldásokkal is biztosítani kell. 

 

11. A hatályos vagyonleltár szabályzata és eredménye az IBSZ-től formailag különálló 

dokumentumban került meghatározásra. 

 

 

14. Védelem módszerei  

 

a. Általános védelem  
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1. A Hivatal informatikai hálózatában az internet kijárat védelme érdekében biztonsági 

és védelmi megoldásokat kell alkalmazni.  

 

2. Gondoskodni kell a hálózat fizikai elemeinek védelméről:  

a. a vezetékek és végpontok illetéktelenek általi hozzáférésének 

megakadályozásáról, 

b. a vezeték nélküli kapcsolatok megfelelő titkosításáról,  

c. eszközhöz való illetéktelen hozzáférés megakadályozásáról.  

 

b. Proaktív védelem  

 

1. A Hivatal gondoskodik az informatikai rendszerek behatolás elleni védeleméről 

(tűzfal), az erre vonatkozó szakmai előírások és a biztonsági szabályok betartása 

mellett. Az informatikai rendszer automatikus vírusvédelmi rendszerrel kell ellátni, 

üzemeltetését és felügyeletét az IBF és a Hivatal vezetője látják el együttesen. 

 

2. A Hivatal vezetője által meghatározottak szerint, az IBF vagy a rendszergazda feladata 

a vírusvédelmi rendszer oly módon történő konfigurálása, hogy  

a. minden kimeneti és bemeneti eszköz és csatorna esetében folyamatos legyen a 

valósidejű vírusfigyelés; 

b.  a vírusvédelmi szoftver vírustalálat esetén a vírust távolítsa el az érintett 

fájlból, vagy a fájlt helyezze karanténba; 

c. a vírusvédelmi szoftver vírusincidens esetén értesítést küldjön az IBF-

nek/rendszergazdának; 

d. a kliens gépeken teljes víruskeresés történjen legalább havi egy alkalommal 

olyan időszakban, amikor a legtöbb kliens gép be van kapcsolva, de a gépek 

leterheltsége a lehető legkisebb. 

 

3. Szerverek esetén alkalmazandó vírusvédelmi eljárások: 

a. Minden szerverhez, amelyhez kereskedelmi forgalomban beszerezhető 

vírusvédelmi szoftver, azt be kell szerezni, és telepíteni kell. 

b. Biztosítani kell, hogy a szerveroldali vírusvédelmi szoftver, víruskereső motor 

és vírusminta adatbázisa automatikusan frissüljön. 

c. A levelező szerver esetében a levelezésért felelős alkalmazásba beépülő, a 

levélforgalom vizsgálatát végző vírusvédelmi szoftvert kell alkalmazni. 

 

4. Az elektronikus levelezés biztonsági irányelveinek érvényesítéséről a Hivatal 

vezetőjének döntése alapján az IBF vagy a rendszergazda felelős.  

 

5. Az irányelvek a következők: 

a. a folyamatos üzembiztonság megvalósítása; 

b. az elektronikus küldemények adatintegritásának megtartása; 

c. a levelezőrendszer vírusvédelmének biztosítása és folyamatos frissítése; 

d. az elektronikus levelező eszközök, elsősorban a szerverek fizikai és logikai 

védelme. 

 

c. Defenzív védelem 

 

1. A Hivatal vezetője hagyhat jóvá az IBSZ területi hatálya alá tartozó területen új 

hálózatot, hálózatkiépítést, vagy mobil internet kapcsolatot.  
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2. A felhasználókra vonatkozó defenzív védelmi előírásokat a felhasználókra vonatkozó 

szabályok tartalmazzák részletesen. 

 

 

15. A jelszókezelés általános szabályai 

 

1. A felhasználó, illetve informatikus a számítógépre csak saját nevében és jelszavával 

léphet be, és az alkalmazásokat csak saját nevében használhatja. Ettől eltérően 

indokolt esetben, a Hivatal vezetőjének egyedi írásos engedélyének birtokában lehet 

eljárni. 

 

2. A jelszó érvényességi idejét, ezzel együtt a jelszócsere gyakoriságát az informatikai 

rendszer központi szabályozása vagy a használt rendszer működése határozza meg.  

 

3. A jelszó cseréjét ezen értesítés hiányában legalább 90 naponta kötelező elvégezni. Ha 

az informatika rendszer lehetővé teszi, törekedni kell arra, hogy a jelszócsere 

kikényszerítésre kerüljön, illetve a felhasználó e-mailes értesítést kapjon a jelszó csere 

szükségességéről. 

 

4. A felhasználó jelszókezelési szabályai: 

a. jelszavak nem hozhatóak nyilvánosságra; 

b. a jelszavak biztonságának megőrzéséért a felhasználó személyesen felel; 

c. a felhasználó a jelszavát nem oszthatja meg senkivel; 

d. ha a felhasználónak a legkisebb gyanúja is felmerül, a jelszóbiztonságának 

integritása felől,azt köteles azonnal megváltoztatni és gyanújáról az IBF-et 

értesíteni; 

e. más felhasználó azonosítóját átmeneti jelleggel sem szabad használni; 

f. a felhasználó köteles a jelszavát az előírt gyakorisággal és módon 

megváltoztatni. 

 

5. Ha a felhasználónak tudomása vagy gyanúja támad arról, hogy jelszava valakinek 

tudomására jutott, akkor erről a tényről az IBF-et tájékoztatni kell és a jelszót azonnal 

meg kell változtatnia. 

 

16. Felhasználók oktatása, képzése 

 

1. A Hivatal rendszereit csak olyan személyek használhatják, akik megfelelő 

informatikai ismeretekkel rendelkeznek. Az új belépőnek kötelessége feladatainak 

ellátásához szükséges informatikai ismeretek megszerzése. 

 

2. A belső informatikai biztonsági oktatások és továbbképzések tematikájának 

kidolgozásáért, a szükséges tájékoztató anyagok biztosításáért az IBF a felelős. Az 

oktatáson, illetve továbbképzésen való részvétel az informatikai rendszerek 

felhasználói számára kötelezőek. A megjelenést a résztvevők aláírásukkal igazolják 

 

3. Az ASP modulok, informatikai keretrendszer használatával kapcsolatban, az azokat 

üzemeltető tart oktatásokat a felhasználók számára, amelyeken a részvétel, valamint a 

tudás elsajátításának bizonyítása kötelező, és amely további foglalkoztatás feltétele 

lehet. 
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4. Az IBF évente egyszer köteles jelentést készíteni a Hivatal vezetője részére a 

felhasználók oktatásáról. 

 

17. Az adatrögzítés védelme 

 

1. Adatbevitel hibátlan műszaki állapotú berendezésen történjen, tesztelt adathordozóra 

lehet adatállományt rögzíteni, a bizonylatokat és mágneses adathordozókat csak e 

célra kialakított és megfelelő tároló helyeken szabad tartani, az adatrögzítő szoftver 

védelme.  

 

2. Olyan szoftvereket kell alkalmazni, amelyek rendelkeznek ellenőrző funkciókkal és 

biztosítják a rögzített tételek visszakeresésének és javításának lehetőségét is. 

 

3. A bejelentkezési azonosítók használatával kell szabályozni, hogy ki milyen szinten 

férhet hozzá a kezelt adatokhoz. (alapelv: a tárolt adatokhoz csak az illetékes 

személyek férjenek hozzá). 

 

4. Az adatok bevitele során alapelv: azonos állomány rögzítését és ellenőrzését ugyanaz 

a személy nem végezheti. 

 

5. Az adatrögzítés folyamatához kapcsolódó dokumentációk: 

a. adatrögzítési utasítások, 

b. ellenőrző rögzítési utasítások, 

c. tesztelő és törlő programok kezelési utasításai, 

d. megőrzési utasítások, 

e. gépkezelési leírások. 

 

18. Az informatikai biztonsági események kezelése 

 

1. A biztonsági események esetén követendő lépéseket, a biztonsági események 

kezelését a jelen IBSZ-től formailag elkülönülő, Biztonsági események kezelésének 

eljárásrendje c. eljárásrend tartalmazza, amely az IBSZ mellékletének tekintendő. 

 

19. Fizikai és környezeti infrastruktúra biztonsága - Fenyegetések, veszélyek, 

sebezhetőségek 

 

1. Az informatikai infrastruktúra elemeinek és a helyiségeknek a kockázatokkal és a 

tágabb értelemben vett értékükkel arányos fizikai védelmet kell biztosítani. 

 

2. Az információk előállítására, feldolgozására, tárolására, továbbítására, megjelenítésére 

alkalmas informatikai eszközök fizikai károsodását okozó veszélyforrások ismerete 

azért fontos, hogy felkészülten megelőző intézkedésekkel a veszélyhelyzetek 

elháríthatók legyenek. 

 

a. Környezeti infrastruktúra okozta ártalmak 

a. elemi csapás: 

i. földrengés, 

ii. árvíz, 

iii. tűz, 
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iv. villámcsapás,  

b. környezeti kár: 

i. légszennyezettség, 

ii. nagy teljesítményű elektromágneses térerő, 

iii. elektrosztatikus feltöltődés, 

iv. a levegő nedvességtartalmának felszökése vagy leesése, 

v. piszkolódás (pl. por). 

c. közüzemi szolgáltatásba bekövetkező zavarok:  

i. feszültség-kimaradás,  

ii. feszültségingadozás,  

iii. elektromos zárlat,  

iv. csőtörés  

 

3. Az informatikai infrastruktúra elemeinek és a helyiségeknek a kockázatokkal és a 

tágabb értelemben vett értékükkel arányos fizikai védelmet kell biztosítani. 

 

4. Az informatikai rendszer kritikussága és a benne kezelt adatok besorolásának 

kockázata alapján a helyiségeket biztonsági zónák szerint kell besorolni.  

 

5. A biztonsági követelményeknek megfelelően, lehetőség szerint úgy kell a helyiségeket 

kialakítani, hogy a rendszerek és adatok megfelelő fizikai és környezeti védelmét 

garantálni tudják.  

 

6. A kialakított információbiztonsági zónákban történő munkavégzésre a zónát 

veszélyeztető fenyegetettségek függvényében más és más informatikai biztonsági 

követelmények vonatkoznak. 

 

i. Kiemelten védendő területek 

 

1. Informatikai központoknak minősülnek azon helyiségek, melyek működő szerverek és 

hálózati elosztó elemek (router, switch) elhelyezésére és működtetésére szolgálnak, 

kivételt képeznek azon egyéb helyiségek, melyekben zárt, kulccsal biztosított rack 

szekrény található. 

 

2. Az informatikai biztonsági zónákba való belépési jogosultságot személyre szólóan, az 

adott személy feladata alapján kell meghatározni. Állandó vagy egyedi belépési 

jogosultságot a Hivatal vezetője adhat. 

 

3. Az ilyen területeket zárral kell ellátni, a helyiséget távollét esetén zárva kell tartani. 

 

ii. Munkavégzés szabályai az informatikai központokban 

(számítóközpontokban) 

 

1. A számítóközpont helyiségét/helyiségeiben vizesblokk kialakítása nem engedélyezett. 

 

2. A számítóközpontot védeni kell szennyvíz, illetve esővíz bejutása ellen. A kialakítás 

során törekedni kell arra, hogy felette vizesblokk ne helyezkedjen el. 
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3. A számítóközpont üzemeltetése során biztosítani kell a mechanikai (építészeti) és a 

technikai (elektronikai) védelmet: 

a. elektromos vagy fizikai (rács) védelmi eszközöket kell alkalmazni a 

nyílászárókon keresztül történő bejutás megakadályozása érdekében, beltéri 

vagy földszinti, illetve könnyen elérhető kültéri nyílászárók esetében egyaránt, 

b. gondoskodni kell arról, hogy a szerverszobába kívülről nyitott nyílászárón 

vagy szellőzőn keresztül idegen anyagot bedobni ne lehessen, 

c. a számítóközpontra kívülről lehetőleg ne lehessen rálátni (pl. ablakon), 

d. az ajtónak kulccsal és/vagy mágneskártyával, illetve kóddal zárhatónak kell 

lennie, a kulcshoz vagy a mágneskártyához, illetve kódhoz való hozzájutás 

csak naplózottan történhet, kizárólag az IBF/rendszergazda vagy kijelölt 

munkatárs - vészhelyzetet, rendkívüli helyzetet kivéve - előzetes értesítésével 

és tudtával, írásbeli hozzájárulásával  

 

4. A belépési jogosultsággal nem rendelkezők az számítóközpontban csak az arra 

jogosultak felügyelete mellett tartózkodhatnak. 

 

5. A számítóközpontokba belépési jogosultsággal nem rendelkező személyek esetén, ha 

belépés munkavégzés, szemle, felmérés, ellenőrzés céljából történik, az eseményt a 

belépési naplóban rögzíteni kell. 

 

6. Abban az esetben, ha a számítóközpontba (pl.: szerverszoba) valamilyen okból 

(szemle, ellenőrzés, szerelés stb.) belépési jogosultsággal nem rendelkező személynek 

be kell jutni, arról előzetes egyeztetés mellett a kijelölt rendszergazda vagy az IBF 

gondoskodik. 

 

7. A szerverszobában nem engedélyezett: 

a. az eszközök közelében ételt, italt fogyasztani, 

b. tűz vagy robbanásveszélyes anyagot tárolni. 

 

8. A számítóközpontban az informatikai eszközök rendeltetésszerű használatáért a 

felhasználó felelős.  

 

9. Törekedni kell arra, hogy az informatikai központban a helyiség funkciójától eltérő 

anyagot vagy eszközt ne tároljanak. 

 

10. Az informatikai központ helyiségeiben elhelyezett szerver- és nem szerverként 

működő számítógépeket, hálózati eszközöket, az informatikai központokban használt 

klímaberendezéseket és biztonsági berendezéseket az év minden napján, a nap 24 

órájában folyamatosan kell üzemeltetni. 

 

11. Az informatikai központok számítógépeire telepített szoftverek karbantartását a 

Hivatal vezetője által kijelölt munkatárs (IBF/rendszergazda) végzi. 

 

12. A szerverek mellett gépkönyvet kell elhelyezni és az abban feltüntetett adatokat 

naprakészen kell tartani. 

 

13. A Hivatal vezetőjét értesíteni kell az informatikai központok területén érzékelt, 

különös jelentőséggel bíró egyéb események bekövetkezéséről (pl.: betörési kísérlet). 
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14. A hálózati eszközök üzemeltetése és felügyelete a szakmai irányító központi 

szervekkel együttműködve történik. 

 

15. A szerverek üzemeltetéséről a kijelölt informatikus eseménynaplót vezet papír alapon 

vagy elektronikus formában. 

 

16. Az informatikai központok belépési naplóinak kötelező vezetése az ellenőrzött 

körülmények kikényszerítésének eszköze. 

 

17. Az informatikai központok üzemeltetési feltételeit és az ott készült naplókat az IBF 

legalább évente egyszer szúrópróba szerű ellenőrzés során megvizsgálja, és jelentést 

készít a tapasztalatairól a Hivatal vezetőjének. 

 

18. Elemi csapás (vagy más ok) esetén a számítógépekben vagy szerverekben 

bekövetkezett részleges vagy teljes károsodáskor az alábbiakat kell sürgősen 

elvégezni: 

a. menteni a még használható anyagot, 

b. biztonsági mentésekről, háttértárakról a megsérült adatok visszaállítása, 

c. archivált anyagok (ill. eszközök) használatával folytatni kell a feldolgozást. 

 

b. Eszközbiztonság 

 

1. A Hivatal vezetője gondoskodik: 

a. az informatikai eszközök fizikai védelmét biztosító eszközök és berendezések 

meglétének és működőképességének rendszeres ellenőrzéséről, a tervezett 

karbantartásáról, 

b. az informatikai eszközök működéséhez szükséges megfelelő fizikai környezet 

biztosításáról, 

c. a hálózati központi egységek (Rack szekrény) fizikai környezetének 

biztosításáról, 

d.  a megfelelő elektromos hálózat, villám és túlfeszültség, valamint 

érintésvédelmi berendezések meglétéről és működésének biztosításáról, 

e. a behatolás elleni védelem és riasztórendszer körülmények szerinti 

kialakításáról (pl.: zárt terek, beléptető rendszer, elektromos behatolás jelző, 

mozgás érzékelő, belső térvédelem) 

f. a megfelelő tűzvédelmi rendszerről: füstjelző és riasztó rendszer kialakításáról, 

automata tűzoltó rendszer kialakításáról, vagy kézi tűzoltó készülékek 

(elektromos berendezések tűzének oltására alkalmas gázzal oltó készülék) 

elhelyezéséről; 

g.  a hálózati központi egységek klímájáról (hűtéséről) oly módon, hogy az 

információtechnológiai eszközök környezeti hőmérséklete működés közben 

15–25 C° között legyen. 

 

2. Az informatikai objektumok közüzemi ellátását (áramellátás, fűtés, szellőzés, 

vízszolgáltatás stb.) a vonatkozó szabályzatok és hatósági előírások szerint kell 

biztosítani. 

 

3. Az informatikai eszközök nyilvántartásáért az Hivatal vezetője tartozik felelősséggel 

 



Informatikai Biztonsági Szabályzat (IBSZ) Oldalszám: 36/56 

Verziószám: 2.0 Hatályos: 2017.05.01. 

 

4. A feladattal megbízott IBF, a rendszergazda, vagy a kijelölt munkatárs az eszközöket 

az informatikai eszköznyilvántartásban tartja nyilván, és a változásokat lehetőség 

szerint azonnal, de legkésőbb három napon belül aktualizálja, a változásokról a 

Hivatal vezetőjét értesíti. 

 

5. Az olyan hivatali helyiségeket, ahol informatikai eszközökkel történik a munkavégzés, 

vagy informatikai eszközt tárolnak, lehetőség szerint zárral kell ellátni, és a helyiséget 

távollét esetén vagyonvédelmi és biztonsági okokból zárva kell tartani. 

 

i. Eszközök használatba vétele 

 

1. Munkatársak a belépéskor átadás-átvételi jegyzőkönyv egyidejű aláírása mellett 

kerülnek átadásra. Munkatárs nyilatkozik arról, hogy az IBSZ-ben meghatározott 

módon fogja használni az átvett eszközöket. 

 

2. Egyénhez nem rendelhető eszközöket a felhasználó szervezeti egységhez kell rendelni. 

 

3. Az informatikai eszközök üzembe helyezésére valamint selejtezésére, csak a Hivatal 

vezetője által kijelölt munkatárs jogosult a Hivatal leltározási és selejtezési 

szabályzatai előírásait betartva. Az eszközök használata és tárolása során biztosítani 

kell annak fizikai védelmét. Az eszközök teljes életciklusa alatt kötelező annak 

nyilvántartása, és mozgatásának dokumentálása (üzembe helyezési dokumentum, 

átadás-átvétel jegyzőkönyv, szállítók, selejtezési bizonylat). 

 

4. Az informatikai berendezéseket, eszközöket, adathordozókat fizikai valójukban is 

védeni kell a biztonságot fenyegető veszélyektől és a káros környezeti hatásoktól. A 

környezeti veszélyek és kockázatok mérséklése érdekében: 

a. a berendezéseket úgy kell elhelyezni, hogy lehetőleg megakadályozza az 

illetéktelen hozzáférést, 

b. a különleges védelmet igénylő, fokozott és kiemelt biztonsági osztályba tartozó 

eszközöket elkülönítetten kell elhelyezni és használni, a környezeti hatások és 

a lehetséges veszélyforrások folyamatos vizsgálatával és elemzésével kell 

törekedni a szükséges működési feltételek biztosítására. 

c. az adathordozókat és kiemelt biztonsági osztályba tartozó eszközöket könnyen 

tisztítható, jól zárható szekrényben kell elhelyezni úgy, hogy tárolás közben ne 

sérüljenek, károsodjanak,  

d. más munkatárs számára átadni csak engedéllyel szabad,  

e. az adathordozókat a gyors hozzáférés érdekében azonosítóval kell ellátni, 

melyről nyilvántartást kell vezetni,  

f. a használni kívánt adathordozót a tárolásra kijelölt helyre vissza is kell 

helyezni,  

g. a munkák befejeztével a használt berendezést és környezetét rendbe kell tenni.  

 

5. A felhasználó köteles az általa működtetett számítógépet és az ahhoz csatlakoztatott 

eszközöket: 

a. a rendeltetésnek megfelelően, munkavégzés céljából, szakszerűen, a Hivatal 

érdekeit szem előtt tartva az Informatikai Biztonsági Szabályzatban 

meghatározott módon használni, 
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b. kikapcsolni, ha előre láthatóan hosszabb (1 órát meghaladó) ideig nem 

használja (pl. értekezlet, megbeszélés, tárgyalás, ebédidő), 

c. a munka befejeztével valamennyi eszközt kikapcsolni (kivéve akkor, ha ezzel 

ellentétes állandó vagy egyedi írásos utasítást, illetve tájékoztatást nem kap). 

 

6. Az informatikai eszközök használata során nem engedélyezett: 

a. az eszközt illetéktelen személynek átengedni. 

b. az eszköz közelében folyadékot, éghető anyagot, illetve felette, alatta vagy 

rajta az eszköz rendeltetésétől eltérő anyagot, tárgyat elhelyezni és tárolni, 

c. nem engedélyezett az eszközt a telepítési helyéről elmozdítani és elvinni a 

kijelölt informatikus engedélye és közreműködése nélkül (kivételt képeznek a 

mobil eszközök). 

 

7. Az informatikai eszközöknek a munkafeladattól eltérő célra történő használatához a 

Hivatal vezetőjének engedélye és az IBF hozzájárulása szükséges. 

 

8. Az informatikai eszközökhöz bármilyen külső eszközt, illetve kábelt csatlakoztatni 

kizárólag az IBF/rendszergazda vagy kijelölt munkatárs engedélyével vagy 

közreműködésével lehet.  

 

9. A már csatlakoztatott és beüzemelt eszköz további használata visszavonásig 

engedélyezett (pl.: pendrive, fényképezőgép). 

 

10. Címkét, jelölést, feliratot kizárólag az IBF/rendszergazda vagy kijelölt munkatárs 

helyezhet az informatikai eszközökre, illetve távolíthat el onnét. 

 

11. Alkatrészt kizárólag az IBF/rendszergazda vagy kijelölt munkatárs helyezhet be az 

eszközbe, illetve szerelhet ki az eszközből. 

 

12. Az ügyfélszolgálatot bonyolító helységekben az informatikai eszközöket (pl.: monitor, 

billentyűzet, nyomtató) úgy kell elhelyezni, hogy illetéktelen ne lásson rá, megelőzve 

ezzel a jelszavak és bizalmas információk kiszivárgását. 

 

13. Az informatikai eszközök a vonatkozó szabványnak megfelelően kizárólag 

védőföldeléssel ellátott 230 V feszültségű elektromos hálózati dugaszoló aljzatba 

csatlakoztathatók. 

 

14. A Hivatal törekszik arra, hogy a szervezeti szintű alkalmazások működését 

befolyásoló informatikai és távközlési eszközök (pl.: szerverek, rack szekrény stb.) 

szünetmentes tápegységekkel legyenek ellátva. 

 

ii. Eszközök karbantartása 

 

1. Az informatikai eszközök rendelkezésre állásának biztosítása érdekében az 

IBF/rendszergazda vagy kijelölt munkatárs szükség szerint, illetve tervezett és a 

felhasználókkal egyeztetett módon karbantartást végez. 

 

2. Az informatikai eszközök és berendezések folyamatos használata és rendelkezésre 

állásának biztosítása érdekében:  



Informatikai Biztonsági Szabályzat (IBSZ) Oldalszám: 38/56 

Verziószám: 2.0 Hatályos: 2017.05.01. 

 

a. a specifikációban javasolt időközönként el kell végezni a berendezések 

karbantartását, a berendezések kezelését, illetve javítását csak megfelelő 

szakképzettséggel rendelkező személyek végezhetik, 

b. az informatikai eszközök külső helyszínen történő javítása, karbantartása 

esetén gondoskodni kell az eszközön tárolt adatok védelméről. 

 

iii. Eszközök használata a Hivatal területén kívül 

 

1. A Hivatal tulajdonát képező mobil informatikai, infokommunikációs eszközöket (pl.: 

laptop) a Hivatal területén kívül csak a Hivatal, vagy az érintett szervezeti egység 

vezetőjének írásos engedélyével rendelkező személyek használhatják az IBF 

hozzájárulásával, a nyilvántartási előírások betartása mellett. 

 

2. A mobil informatikai eszköz (pl. laptop) az arra felhatalmazott személy részére történő 

átadásakor az IBF/rendszergazda vagy kijelölt munkatárs tárolási nyilatkozatot készít, 

mely tartalmazza az eszköz műszaki adatait, az átadás-átvétel adatait és az eszközön 

telepített szoftverek adatait. 

 

3. Kiadott mobil eszközt rendszeres felülvizsgálat céljából az IBF/rendszergazda vagy 

kijelölt munkatárs számára be kell mutatni.  

 

4. A mobil eszközön vírusvédelmi rendszer telepítéséről és folyamatos frissítéséről 

gondoskodni kell. 

 

5. Az IBF/rendszergazda vagy kijelölt munkatárs köteles az eszköz átadása során 

felvilágosítani a munkatársat a mobil informatikai eszközök használatának 

veszélyeiről, kockázatairól, amelyet a munkatárs a tárolási nyilatkozaton aláírásával 

igazol, és az eszközért felelősséget vállal. 

 

6. A mobil eszközöket használó személyeknek: 

a. nem engedélyezett az eszközt gépjárműben, idegen helyen felügyelet nélkül 

hagyni, 

b. a repülés, vagy vonatút alatt a személyi számítógépet kézipoggyászként kell 

szállítani, 

c. a Hivatal területén kívül, idegen helyen történő tárolás esetén (szálloda, lakás) 

fokozott figyelmet kell fordítani a jogosulatlan hozzáférés, az adatok esetleges 

módosítása, megrongálása, vagy 

d. ellopása elleni védelemre, 

e. nem engedélyezett az eszköz engedély nélküli átruházása vagy adatainak 

közlése, 

f. nem engedélyezett megfelelő védelem nélkül idegen hálózathoz csatlakoztatni 

az eszközt, 

g. nem engedélyezett a gépet bármilyen indokolatlan veszélynek kitenni vagy 

nem rendeltetésszerűen használni. 

 

7. Az adatokat a mobil adathordozóról a feladat elvégzése után, védett hálózati 

meghajtóra való felmásolást követően, le kell törölni és az adathordozót a tároló helyre 

vissza kell adni az esemény dokumentálása mellett. 
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8. A kódolatlan mobil adathordozó eszközt a felhasználók csak informatikai ellenőrzés 

mellett használhatnak. 

 

9. Hivatali adathordozón, így háttértáron, pendrive-on, stb. magánjellegű adatot tárolni 

nem engedélyezett. 

 

10. Ugyancsak nem engedélyezett magánjellegű adathordozót hivatali célra használni, 

azon hivatali adatot tárolni nem szabad. 

 

11. A Hivatal informatikai rendszerébe kapcsolt munkaállomásokon csak olyan 

adathordozót lehet használni, melyen előtte a rendszeresített és telepített víruskereső 

programmal vírusellenőrzést végeztek. 

 

12. A mobil adathordozók felhasználói felelősek az eszközön található adatok esetleges 

kiszivárgásáért, az eszköz elvesztéséért, eltűnéséért, megsérüléséért. 

 

13. A mobil infokommunikációs eszközök, mobil adathordozók eltűnése, ellopása esetén 

annak tényét haladéktalanul a Hivatal vezetője felé jelentenie kell a szükséges 

intézkedések megtétele érdekében. 

 

iv. Központi gépek védelme 

 

1. A központi gépek háttértárairól folyamatosan biztonsági mentést kell készíteni.  

 

2. Az alkalmazott hálózati operációs rendszer adatbiztonsági lehetőségeit az egyes 

konkrét feladatokhoz igazítva kell alkalmazni.  

 

3. A vásárolt szoftverekről biztonsági másolatot kell készíteni.  

 

v. Munkaállomások védelme 

 

1. Külső helyről hozott, vagy kapott anyagokat ellenőrizni kell vírusellenőrző 

programmal.  

 

2. Vírusfertőzés gyanúja esetén az informatikusokat azonnal értesíteni kell.  

 

3. Új rendszereket használatba vételük előtt szükség szerint adaptálni kell, és 

tesztadatokkal ellenőrizni kell működésüket.  

 

4. A hivatal informatikai eszközeiről programot illetve adatállományokat másolni a jogos 

belső felhasználói igények kielégítésein kívül nem szabad.  

 

5. A hálózati vezeték és egyéb csatoló elemei rendkívül érzékenyek, mindennemű 

sérüléstől ezen elemeket meg kell óvni.  

 

6. Az informatikai eszközt és tartozékait helyéről elvinni csak az eszköz leltárfelelőse 

tudtával és engedélyével szabad. 

 

vi. Adathordozók védelme (3.3.8.) 
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1. Az adathordozókra alapvetően az eszközökre vonatkozó szabályokat kell alkalmazni a 

következő rendelkezések figyelembe vételével: 

 

2. A mobil adathordozó eszközök (pl. pendrive) kiadása, állapotváltozása, visszavétele 

során az IFB/rendszergazdának vagy a kijelölt munkatársnak az igénylő által 

benyújtott, kitöltött és engedélyezett adatlap adatait nyilvántartásba kell venni. A 

nyilvántartásban szerepelnie kell az adathordozó egyedi azonosítójának (pl.: leltári 

szám, gyári szám, vagy képzett azonosító). 

 

3. Adathordozókról történő mentés elkészítéséhez használt adathordozó típusok 

kiválasztásánál az alábbiakat kell figyelembe venni: 

a. a mentendő adatmennyiségnek megfelelő tárolókapacitás, 

b. a megfelelő adatmegőrzési idő (legalább 5 év, különleges beavatkozás, 

speciális eljárások alkalmazása nélkül), 

c. megfelelő ellenállás a környezeti viszonyoknak (hőmérséklet, páratartalom, 

fény stb.), 

d. adat visszaállítás esetére szükséges eljárások és eszközök rendelkezésre állása. 

 

4. Az adathordozókról történő mentés tárolására az általános szabályokat kell 

alkalmazni.  

 

vii. Eszközkivonási biztonsági intézkedések, újrafelhasználás 

 

1. Megsemmisítésre kijelölt eszközöket és kellékanyagokat megsemmisítésig a 

használatban lévő eszközöktől elkülönítetten kell tárolni és kezelni figyelembe véve: 

a. a veszélyes anyagok tárolására és a megsemmisítésre vonatkozó szabályokat 

(fizikai védelem, szállítás), 

b. a leltározási és selejtezési szabályzat előírásait, 

c. az adatvédelem biztonsági követelményeit (hozzáférés elleni védelem). 

 

2. Az informatikai berendezések végleges használaton kívül helyezése előtt gondoskodni 

kell az összes adat, szoftver visszaállíthatatlan eltávolításáról és felülírásáról, vagy a 

beépített adathordozó eltávolításáról és megfelelő tárolásáról. 

 

3. A selejtezést a Hivatal selejtezési szabályzata alapján kell lefolytatni.  

 

4. Külső fél által javításra elszállított informatikai eszközből el kell távolítani a beépített 

adathordozót, ha ez nem megoldható a külső félnek előzetes titoktartási nyilatkozatot 

kell tennie. A nyilatkozat megtagadása esetén az adathordozó nem adható át a külső 

fél részére. 

 

5. Informatikai eszközökkel kapcsolatos eszközmozgatást, csatlakoztatást, 

lecsatlakoztatást, szerelést, eszközátadást, selejtezést és üzembe helyezést kizárólag 

IBF/rendszergazda vagy kijelölt munkatárs végezhet. 

 

6. Az informatikai eszközök biztonsági beállításait, illetve háttértárolóinak tartalmát az 

IBF/rendszergazdának vagy a kijelölt munkatársnak szúrópróbaszerűen, de legalább 

évente egyszer ellenőriznie kell.  
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viii. Eszközök ellenőrzése 

 

1. A felhasználónak az eszköz átadásával az ellenőrzés elvégzését segítenie kell. 

 

2. IBF/rendszergazda vagy kijelölt munkatárs számára kötelesség az ellenőrzés tényét 

dokumentálnia.  

 

3. Az ellenőrzés során fokozott figyelmet kell fordítani a következőkre: 

a. az adott eszközön a biztonsági beállítások, vírusvédelmi és egyéb biztonsági 

rendszerek beállításai megfelelnek-e az előírtaknak, 

b. az állományok lokális tárolására vonatkozó szabályokat a felhasználók 

betartják-e, 

c. az eszközön fellelhető naplóállományokban nincs-e nyoma rendellenes 

műveleteknek, jogosulatlan használatnak. 

 

ix. Eszközök biztonságával kapcsolatos egyéb rendelkezések 

 

1. Hivatal az eszközök biztonságával kapcsolatban megállapította a Fizikai védelmi 

eljárásrendjét, amely rendelkezéseinek betartására a munkatársaknak kötelesek.  

 

20. Az ASP rendszerek kliens oldali biztonsága 

 

1. A kliens rendszerek biztonsága befolyásolja a teljes ASP rendszer működését, a 

Hivatal az alábbi védelmi intézkedéseket teszi meg a lenti fenyegetésekkel, 

veszélyekkel, sebezhetőségekkel kapcsolatban: 

 

Elem 
Fenyegetések, veszélyek, 

sebezhetőségek 
Védelem 

ASP rendszer 

önkormányzati, 

végpontállomásai 

Érzékeny adatok ellopása, adatfájlok 

törlése, ellopása, módosítása 
Hozzáférés védelem beállítása 

Rosszindulatú program (vírus, trójai 

faló, stb) bejuttatása a rendszerbe 

Vírusvédelmi rendszer 

alkalmazása 

Vírus, trójai faló, féreg aktiválódása (pl: 

email csatolmány megnyitásakor) 

Vírusvédelmi rendszer 

alkalmazása 

Végrehajtó programok, scriptek (Java 

Applet, Java Script, VB Script, CGI, stb) 

letöltése (pl: az állomás DoS támadásra 

való felhasználására a felhasználó tudta 

nélkül) 

Böngésző biztonsági beállítása 

Web és alkalmazásba csomagolt 

ActiveX objektumok, amelyek a 

programozó szándékától függően a 

legkülönbözőbb károkat okozhatják (pl: 

gépleállások, konfiguráció 

feltérképezése, monitor vagy a 

billentyűzet elvétele, stb) 

Böngésző biztonsági beállítása 

Ismeretlen forrásból érkező emailek és 

azok csatolmányainak megnyitása 

Vírusvédelmi rendszer 

alkalmazása, felhasználók 

oktatása. 
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Az internet böngészőkben meglévő 

"lyukak" megszűntetésére szolgáló javító 

programok letöltésének elmulasztása. A 

biztonsági "lyukak" kihasználásával 

elérhetőek a végponti felhasználó 

érzékeny adatai (pl: jelszó, konfiguráció, 

file struktúra, file név, meglátogatott 

weboldalak címei, stb) 

Legújabb verziók, frissítések 

telepítése 

A munkaállomásra letöltött adatlapok 

(pl: kérdőív, formanyomtatvány, stb) 

programhibái. A szolgáltatott adatok 

rejtjelezése nélküli elküldése 

Csak megbízható forrásból 

származó programok 

használata 

Vírusvédelmi program frissítésének 

elmulasztása 

Rendszeres, automatikus 

frissítés 

Az igénybevett szolgáltatás letagadása Naplózás 

A munkaállomás eltulajdonítása 
Követelményrendszer szerinti 

fizikai biztonság kialakítása 

Mobil eszközök eltulajdonítása 

Az előírt fizikai védelmi 

eszközök alkalmazása. 

Követelményrendszer szerinti 

hozzáférés védelem és 

rejtjelezés alkalmazása 

Internet 

A felhasználó login adatainak 

lehallgatása, ezek segítségével a 

felhasználó megszemélyesítése 

Rejtjelezett adatátviteli 

csatorna használata 

Érzékeny adatok lehallgatása 
Rejtjelezett adatátviteli 

csatorna használata 

Adatok lehallgatása és továbbítása 

megváltoztatott tartalommal elleni 

védelme 

Hozzáférés vezérlés 

kialakítása. Rejtjelezett 

adatátviteli csatorna 

használata. Egyszer 

használatos jelszó 

Emailek, elektronikus dokumentumok 

eltérítése 

Hozzáférés vezérlés 

kialakítása 

Tűzfal 

Tűzfal biztonságpolitika hiánya vagy 

hiányos volta 

Tűzfal biztonságpolitika 

elkészítése vagy aktualizálása 

Ad hoc vagy nem a biztonságpolitikának 

megfelelő biztonsági beállítás, 

üzemeltetés 

Biztonsági beállítások 

rendszeres ellenőrzése, 

naplózása, riasztás 

Portok letapogatása Tűzfal biztonsági beállítása 

IP cím megszemélyesítése, a támadó a 

védett hálózaton működő számítógép 

vagy szerver IP címét megszerezve egy 

belső munkaállomást szimulálva a 

tűzfalon keresztül fér hozzá a szerveren 

lévő adatállományokhoz 

Megfelelő hálózati 

biztonságpolitika. 

Architektúra terv kialakítása 
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Visszaélés, forrás útvonalválasztással. A 

támadó a védett belső hálózat 

felépítésének ismeretében a saját 

gépében meghatározott útvonallal és 

belső IP címmel, belső gépet szimulál és 

fér hozzá az útvonal végén lévő belső 

géphez 

Megfelelő hálózati 

biztonságpolitika. 

Architektúra terv kialakítása. 

Hálózat végpont IP cím MAC 

címhez kötése 

Szerver típus specifikus biztonsági 

lyukak az operációs rendszerben. Az 

aktuális javító és szerviz csomagok 

telepítésének elmulasztása 

Operációs rendszer biztonsági 

frissítéseinek folyamatos 

figyelése, végrehajtása 

A tűzfal távoli; pl. interneten keresztül 

történő adminisztrálása 

Tűzfal adminisztrálása csak 

védett hálózatból vagy 

konzolról 

Vírusvédelmi program frissítésének 

elmulasztása 

Vírusvédelmi rendszer 

folyamatos frissítése 

Hiányos biztonsági naplózás. A 

biztonsági naplók értékelésének 

elmulasztása vagy rendszertelensége 

Minden jelentős biztonsági 

esemény naplózása, naplózott 

események folyamatos 

kiértékelése 

Hiányos fizikai biztonság 
Követelményrendszer szerinti 

fizikai biztonság kialakítása 

 

21. Az üzemeltetés folyamatai és a felelősségek 

 

1. A rendszer napi üzemeltetéséhez tartozik a működés felügyelete, a mentések 

elvégzése, és hiba esetén az eszközök javítása. 

 

2. Az IBF-nek, a rendszergazdának, külön feladattal megbízott munkatársnak ismernie 

kell a Hivatal által használt rendszereinek, rendszereszközeinek, operációs 

rendszereinek, adatbázisainak működését, az operációs és alkalmazói rendszerek 

hibaüzeneteit és a behatolás detektáló rendszerfigyelmeztető üzeneteit. A szükséges 

reagálásokat tartalmazó leírást tudnia kell alkalmazni. 

 

3. A rendszer felügyelete a felhasználói programok és adatbázisok, a szerverek és 

alapszoftverek és a hálózat működésének folyamatos figyelemmel kísérését kívánja 

meg.  

 

4. IBF/rendszergazda vagy kijelölt munkatárs számára kötelezően és rendszeresen el kell 

végezni azokat az üzemeltetési dokumentációban részletesen felsorolt 

tevékenységeket, amelyek alapján meggyőződhet arról, hogy a rendszer üzemszerűen 

működik. 

 

5. Készítendő és naprakészen vezetendő nyilvántartások: 

a. tárolási nyilatkozat, 

b. mobil adathordozó engedélyezése, 

c. szoftvernyilvántartás, 

d. jogosultság nyilvántartás, 

e. szerverek esemény naplója, 



Informatikai Biztonsági Szabályzat (IBSZ) Oldalszám: 44/56 

Verziószám: 2.0 Hatályos: 2017.05.01. 

 

f. eszköz átadás-átvételi jegyzőkönyv/adatlap. 

 

6. Az üzembiztonság érdekében a szerverek operációs rendszereit (a beállításokkal 

együtt) lehetőség szerint tartalék adathordozón is tárolni kell, amelyekről az adatok 

szükség esetén azonnal betölthetőek. 

 

22. Az üzemeltetési folyamat változásainak kezelése 

 

1. Informatikai rendszert, rendszerelemet, alkalmazást, szoftvert munkaállomásra, 

szerverre, egyéb számítástechnikai, infokommunikációs eszközre kizárólag 

IBF/rendszergazda vagy kijelölt munkatárs tölthet le, másolhat és telepíthet, távolíthat 

el. 

 

2. A felhasználó a munkaállomás használata során a munkaállomásra telepített 

alkalmazásokat használhatja. 

 

3. Új alkalmazások telepítését vagy a meglévő alkalmazásokat illető jogosultság 

változást a szervezeti egység vezetője engedélyével a Hivatal vezetőjétől igényelhet. 

 

4. Az igény vizsgálatát a Hivatal vezetője az IBF-re delegálhatja.  

 

5. A felhasználó a számítógépre telepített alkalmazásokat a felhasználói leírás szerinti 

módon, szakszerűen köteles használni. 

 

23. Hibakezelési, hibaelhárítási rendszer 

 

1. Az informatikai hiba és igénybejelentéseket elektronikus úton a szervezeti egység 

vezetője, valamint az IBF/rendszergazda vagy kijelölt munkatárs e-mail címére 

küldött levéllel kell megtenni. Amennyiben a hiba elhárítása kritikus és nem tűr 

halasztást, a hiba bejelentés telefonon is megtehető, azonban ebben az esetben is a 

hibabejelentő munkatársnak a fent megadott e-mail címre küldött levélben a hiba 

bejelentést utólag meg kell tennie. 

 

2. Súlyos hibák kezelése: olyan esetben, ha a hiba a Hivatal rendszereinek működésére 

komoly kihatással van (pl. üzembiztonságot veszélyeztető helyzet, katasztrófahelyzet 

áll fenn), vagy más jellegű, de rendkívül fontos eset következik be (pl. bűncselekmény 

gyanúja áll fenn) az észlelő köteles haladéktalanul értesíteni a Hivatal vezetőjét is. 

 

3. A szoftvereket és adatokat harmadik fél számára másolni és továbbadni nem 

engedélyezett. Kivételt képez a szoftverekről és adatokról való biztonsági másolatok 

kijelölt informatikus által történő elkészítése, mely a rendelkezésre állás 

folyamatosságát hivatott biztosítani. 

 

4. A szoftverek adathordozóit, üzemeltetési és felhasználói dokumentációját, licenc 

dokumentációját IBF/rendszergazda vagy kijelölt munkatárs tárolja és tartja nyilván. 

 

24. A fejlesztés és az éles környezet elkülönítése 

 

1. A Hivatal fejlesztési feladatok nem lát el, ezért nem kell különválasztania az éles és a 

teszt rendszert. 
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25. ASP rendszerek teszt használata 

 

1. Az ASP modulokra történő átállás során előfordulhat az, hogy a felhasználó a  még be 

nem vezetett modulban és az éles rendszerben is kell, hogy párhuzamosan dolgozzon.  

 

2. Ebben az esetben a tesztmódban használt ASP modult az éles indítás előtt 

adattisztítani, adatmigrálni szükséges, hogy az éles indulás pillanatában hiteles 

adatokat tartalmazhasson.  

 

26. Végpontvédelem 

 

1. Végpontvédelem követelményei 

 

2. A hálózati végpontok és az azokra csatlakoztatott eszközök végpont védelméről 

minden informatikai eszköz esetében gondoskodni kell. A védelem során gondoskodni 

kell, hogy: 

a. illetéktelenek ne férjenek szabadon maradt hálózati végpontokhoz, 

b. illetéktelenek ne léphessenek be a számítógépekbe, 

c. ne legyen támadható vezeték nélküli vagy vezetékes kapcsolat a rendszerben, 

d. a felhasználók ne tölthessen le, illetve ne másolhassanak ki engedély nélkül 

adatot a számítógépekről. 

 

3. A Hivatal területén hálózati végpontot csak ellenőrzött körülmények között lehet 

létesíteni. Az ügyfélforgalom bonyolítására szolgáló helyeken (pl. ügyfélváró, 

folyosó) a használaton kívüli végpontoknak az aktív, és passzív hálózati elemekkel 

(switch, hub stb.) való kapcsolatát meg kell szüntetni, a strukturált hálózatról le kell 

választani. 

 

4. A Hivatal belső informatikai rendszeréhez való, nyilvános internet felőli 

hozzáféréshez az IBF felé az adott szervezeti egység vezetője által benyújtott írásos és 

indoklással ellátott kérelemmel igényelhető jogosultság.  

 

a. Végpontvédelem alá eső végponti eszközök 

 

1. Minden olyan asztali vagy hordozható számítógépet, végpont védelemmel kell ellátni, 

mely alkalmas: hálózathoz csatlakozásra, adatok kimásolására és továbbítására, USB 

adathordozó eszköz csatlakozásra, vezeték nélküli kapcsolatok létesítésére.  

 

2. A vírusvédelmi rendszert a Hivatal minden számítógépére telepíteni kell. Nem 

engedélyezett olyan eszközt az informatikai hálózathoz csatlakoztatni, amelyen nincs 

3. telepítve vírusvédelem. A használaton kívül helyezett informatikai berendezés és a 

Hivatal összes hálózata közötti összeköttetést meg kell szüntetni. Bármilyen eszközt 

csak a kijelölt informatikus csatlakoztathat az informatikai hálózatra. Bármilyen 

eszközt (kivéve a mobil eszköz) csak a kijelölt informatikus távolíthat el az 

informatikai hálózatról. 

 

b. Végpontvédelem szabályozása 
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1. A végpontvédelmi intézkedések nem akadályozhatják az alapvető működési 

feladatokat ezért biztosítani kell a munka során használt engedélyezett (nyilvántartott) 

és a feladat végrehajtásához szükséges eszközök (nyomtató, szkenner, fényképezőgép, 

kamera stb.) zavartalan működését.  

 

2. Biztosítani kell, hogy hetente minden, víruskereső szoftverrel ellátott szerveren és 

kliensen teljes víruskeresés fusson le, de lehetőleg különböző időpontokban. 

 

3. Az IBF/rendszergazda vagy kijelölt munkatárs jogosult a vírusvédelmi rendszer 

telepítésére, beállítására, eltávolítására, ellenőrzésére, frissítésére a 

munkaállomásokon és szervereken. 

 

4. Az IBF/rendszergazda vagy kijelölt munkatárs kötelessége gondoskodni a 

vírusvédelmi rendszer naprakészen tartásáról és működtetéséről. 

 

5. IBF/rendszergazda vagy kijelölt munkatárs ellenőrzési feladatai: 

a. elvégzi a vírusvédelmi szoftverek megfelelő beállítását, a rendszer 

konfigurálását, 

b. ellenőrzi a vírusvédelmi rendszerek rendszeres frissítését, 

c. listát készít a rendszeresen manuálisan frissítendő számítógépekről (pl. 

mobileszközökről, a nyilvántartás szerinti eszközöket frissíti, és a frissülés 

megtörténtét ellenőrizi a számítógépeken és a vírusvédelmi szoftver program 

nyilvántartásaiban, 

d. megbizonyosodik róla, hogy az informatikai rendszerébe kapcsolt 

munkaállomáson, szerveren, egyéb informatikai eszközön a vírusvédelmi 

program telepítve van, és a vírusdefiníciós adatbázisa naprakész, 

e. tájékoztatja a felhasználókat a vírusvédelmi eszközök működéséről, 

használatáról, 

f. megvizsgálja a felhasználók jelzése alapján a vírusgyanús eseteket, 

g. elvégzi a vírusfertőzés bekövetkeztekor a szükséges vírusmentesítési lépéseket, 

h. figyelemmel kíséri a vírusvédelem hatékonyságát. 

 

27. Adatmentési és naplózási feladatok 

 

1. A mentési és visszaállítási eljárásokat úgy kell kialakítani, hogy az üzemeltetett 

rendszerek előre nem látható esemény (katasztrófa, vagy hardver, illetve szoftver 

meghibásodása, emberi mulasztás) bekövetkezte után, szükség esetén helyreállíthatók 

legyenek, biztosítva a folyamatos napi működést. 

 

2. Biztosítani kell, hogy az üzemidő kiesés, adatsérülés, adatvesztés minimális legyen. A 

mentések archiválások elvégzéséhez nagy tárolókapacitású mentőegység szükséges, 

amelyek beszerzéséről gondoskodni kell. 

 

3. Tűzvédelmi mentésről rendszeres mentési naplót kell vezetni az IBF-

nek/rendszergazdának vagy kijelölt munkatársnak.  

 

4. Egyedi mentésnél a mentés elvégzéséről mentési és archiválási adatlapot kell 

készíteni, és a mentési és archiválási nyilvántartáshoz kell csatolni. A mentett 

állomány törlését, ha szükséges csak ez után lehet elvégezni. 
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5. Az adatlapokat és a nyilvántartást a mentés helyétől és az adathordozók tárolási 

helyétől különböző helyen kell elhelyezni. 

 

6. Az adatlapok tartalmi változásakor (mentés, selejtezés) a mentett állomány szakmai 

felelősét tájékoztatni kell, és ennek tényét rögzíteni az adatlapon (aláírással igazolja a 

tudomásul vételt). 

 

7. Naplózásról külön eljárásrend került megalkotásra, amely a jelen IBSZ részét képezi. 

 

28. Hálózat menedzsmentje, felügyelete 

 

1. A hálózat felügyeletét az IBF/rendszergazda vagy kijelölt munkatárs látja el, 

együttműködve a NISZ Zrt. és a szakigazgatási szervek szakmai irányító szerveinek 

munkatársaival. 

 

2. A hálózatfelügyelettel kapcsolatos események dokumentálásáról gondoskodni kell. 

 

3. A hálózat feletti kontrollt az IBF/rendszergazda vagy kijelölt munkatárs a NISZ Zrt. a 

Magyar Államkincstár és a szakigazgatási szervek szakmai irányító szerveinek 

munkatársai közösen gyakorolják. 

 

a. Mentések tárolása 

 

1. A Hivatal elektronikus szoftvereinek telepítő készletei, illetve adatainak mentésére és 

archiválására használt adathordozói, a mentés dokumentuma, a helyreállítást biztosító 

leírások: 

a. biztonságos módon, a mentés helyétől (telepítés helyétől) különböző helyen 

elhelyezett lemez fémszekrényben (tűzbiztos szekrény ajánlott), 

b. vagy amennyiben lehetőség nyílik rá a törekedni kell a mentés helyétől 

(telepítés helyétől) 

c. különböző tűzszakaszban elhelyezkedő helyiségben tárolandók és az 

elhelyezésükre: megfelelő mechanikai védelemmel (pl. ablakráccsal, 

biztonsági zárral) ellátott, elektronikus védelemmel (riasztórendszerbe 

integrált, füst- és vagy hő érzékelővel) ellátott, lehetőleg regisztrált 

kulcsfelvétellel hozzáférhető, közművezetékektől mentes helyiséget kell 

kijelölni. 

 

2. Az IBF/rendszergazda vagy kijelölt munkatársnak, az adathordozó típusától, valamint 

a rögzítés módjától függően eltérő időközönként, de évente legalább egyszer 

ellenőrizni kell az adathordozó használhatóságának mértékét. Az adathordozók 

természetes fizikai romlása és elhasználódása következtében előálló 

biztonságcsökkenés miatt a működtetendő programokról és hasznos adatokat 

tartalmazó adathordozókról, ha az adathordozó megközelíti (élettartam -10%) a gyártó 

által javasolt felhasználási időtartamot, és az adathordozót nem lehet selejtezni, akkor 

másolatot kell készíteni róla. 

 

3. Ha az adathordozó selejtezhető, a selejtezéshez az érintett szakterület képviselőjének 

hozzájárulása szükséges, melyet az adathordozóhoz kapcsolódó mentési és archiválási 

adatlapon aláírásával hitelesít. A selejtezés tényét a mentési és archiválási 
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nyilvántartásában is be kell jegyezni. Az archiválásra kerülő adatok körét és rendszerét 

a mentési rend határozza meg. 

 

29. Tűzvédelem 

 

1. A Hivatal Tűzvédelmi Szabályzata szerint történik. 

 

30. Emberi tényezőre visszavezethető veszélyek 

 

a. Szándékos károkozás: 

• behatolás az informatikai rendszerek környezetébe, 

• illetéktelen hozzáférés (adat, eszköz), 

• adatok- eszközök eltulajdonítása, 

• rongálás (gép, adathordozó), 

• megtévesztő adatok bevitele és képzése, 

• zavarás (feldolgozások, munkafolyamatok). 

 

b. Nem szándékos, illetve gondatlan károkozás: 

• figyelmetlenség (ellenőrzés hiánya), 

• szakmai hozzá nem értés, 

• a gépi és eljárásbeli biztosítékok beépítésének elhanyagolása, 

• a megváltozott körülmények figyelmen kívül hagyása, 

• vírusfertőzött adathordozó behozatala, 

• biztonsági követelmények és gyári előírások be nem tartása, 

• adathordozók megrongálása (rossz tárolás, kezelés), 

• a karbantartási műveletek elmulasztása. 

 

1. A szükséges biztonsági-, jelző és riasztó berendezések karbantartásának elhanyagolása 

veszélyezteti a feldolgozás folyamatát, alkalmat ad az adathoz való véletlen vagy 

szándékos illetéktelen hozzáféréshez, rongáláshoz. 

 

c. Tervezés és előkészítés során előforduló veszélyforrások 

 

1. Rendszerterv nem veszi figyelembe az alkalmazott hardver eszköz 

lehetőségeit, 

2. Hibás adatrögzítés, adatelőkészítés, az ellenőrzési szempontok hiányos 

betartása. 

 

d. A rendszerek megvalósítása során előforduló veszélyforrások 

1. hibás adatállomány működése, 

2. helytelen adatkezelés, 

3. programtesztelés elhagyása. 

 

e. A működés és fejlesztés során előforduló veszélyforrások 

 

a. emberi gondatlanság, 

b. szervezetlenség, 

c. képzetlenség, 

d. szándékosan elkövetett illetéktelen beavatkozás, 
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e. illetéktelen hozzáférés, 

f. üzemeltetési dokumentáció hiánya. 

 

31. A hálózati hozzáférés védelme 

a. Hálózati szolgáltatások használatának politikája 

 

1. A Hivatal informatikai rendszerének elemeit adminisztrálási célból az internet 

felől elérni csak titkosított kapcsolaton keresztül, legalább kétkomponensű 

authentikáció után megengedett. Az ilyen kapcsolat kiépítésére a Hivatal 

vezetője adhat engedélyt. 

 

2. Minden adminisztrátori tevékenységnek egyértelműen személyhez köthetőnek 

kell lennie. 

 

b. Kötelező elérési útvonal 

 

1. Külső hálózatról az informatikai rendszerek csak az erre a célra dedikált 

védelmi rendszeren (tűzfalak, zónák stb.) keresztül lehetnek elérhetők. 

 

c. Hálózati részek elválasztása 

 

1. Az internet és a hivatali rendszerek különböző zónái között az IBF, a 

rendszergazda, vagy kijelölt munkatárs és a szakmai irányító szervek közösen 

gondoskodnak arról, hogy a tűzfalak biztosítsák az elválasztást. 

 

d. Hálózati kapcsolatok és a routolás vezérlése 

 

1. Az internet és az informatikai rendszerek különböző zónái között a hálózaton 

routolás történjen. 

 

2. A hálózati hozzáféréseket érintő döntésekről és eseményekről, valamint 

beállításokról írásos feljegyzést kell készíteni az Hivatal vezetője felé a kijelölt 

munkatársnak, melyet az IBF archivál. 

 

3. A hálózati hozzáférések felett a kijelölt informatikus és szakmai irányító 

szervek közösen gyakorolnak felügyeletet. 

 

4. Az IBF, vagy a Hivatal vezetője által megbízott más személy évente legalább 

egyszer, gyakorlati szúrópróba-szerű auditot végez. Ennek során az IBSZ 

hatálya alá tartozó területeken a rendszer sebezhetőségére irányuló 

támadáspróbával meggyőződik a hálózati integritás állapotáról. Az audittal 

megbízott személy a teszt eredményét dokumentálja. 

 

5. Az IBF az éves ellenőrzések során szúrópróbaszerűen ellenőrzi a hálózattal 

kapcsolatos dokumentumokat és azok lényeges elemeit éves jelentésében 

szerepelteti. 

 

e. Az operációs rendszer hozzáférés védelme – a felhasználói jogosultságkezelés 
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1. Minden felhasználó köteles a saját felhasználói nevével használni a Hivatal 

informatikai eszközeit. 

 

2. A számítógép-programokhoz, rendszerprogramokhoz és adatokhoz csak a 

kijelölt informatikus számára megengedett hozzáférés biztosítása. Ezt az 

operációs rendszerek védelmi rendszerének kell biztosítania, és csak ennek 

megfelelő operációs rendszereket szabad használni. 

 

3. Az informatikai központban működő rendszerek rendszergazdai és 

adminisztrátori jogait nyilvántartó dokumentumot a Hivatal vezetője hagyja 

jóvá. Ebből egy-egy példányt kell tárolni minden érintett informatikai 

központban. 

 

f. „Single sing-on (SSO)” 

 

1. Automatikus, a felhasználó számára észrevétlen beléptetés minden jelszó alapú 

alkalmazásba, ami lehetővé teszi, hogy egy adott rendszerbe való belépéskor 

mindössze csak egyszer azonosítsa magát a felhasználó és ezután a rendszer 

minden erőforrásához és szolgáltatásához további authentikáció nélkül 

hozzáfér. 

 

2. Az informatikai rendszerbe belépő felhasználókhoz kapcsolt Single sing-on 

(hálózati authentikáció, egypontos bejelentkezés több alkalmazásba) biztosítása 

az érintett alkalmazások üzemeltetőjének és a hálózat üzemeltetőjének 

megállapodása alapján történik. A megállapodásban kell rögzíteni a beállítással 

kapcsolatos feltételeket. 

 

3. Új, saját fejlesztésű rendszerek bevezetésekor a Single Sign-On módszer 

alkalmazására kell törekedni. 

 

32. A távmunka hozzáférés szabályozása 

a. A távmunka szabályai 

 

1. A Hivatal hálózatában távmunka végzést a Hivatal vezetője engedélyezhet a 

megfelelő informatikai biztonság biztosítása mellett, indokolt esetben, írásbeli 

kérelem alapján. 

 

2. A Hivatal hálózatába bejelentkező személyek (külső és belső felhasználó) felett 

az IBF 

gyakorol kontrollt a nyilvántartásain és ellenőrzésein keresztül. 

 

b. A távmunka biztonsági követelményei 

 

1. A Hivatal hálózatában csak a Hivatal vezetőjének engedélyével, az általa 

biztosított eszközökkel az általa megadott módon és az alábbi biztonsági 

követelmények betartása mellett végezhető távmunka: 

a. a távmunkához a Hivatal tulajdonában lévő eszközt kell használni, és 

az eszközt védeni kell a megfelelő biztonsági és vírusvédelmi 

szoftverekkel, 
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b. nem engedélyezett a távmunkához használt eszközt más célra 

használni. 

 

c. A távmunka biztonsági eszközei 

 

1. A távmunka eszközeinek és beállításainak feltételei meg kell, hogy feleljenek a 

Hivatalon belüli használatra előírt biztonsági feltételeknek. 

 

2. A távmunka igénylések és engedélyezések levelezései és a megfelelő adatlapok 

képezik a távmunka dokumentációját. 

 

3. A távmunka engedélyezési folyamata során az engedélyező és jóváhagyó 

személyek gyakorolnak kontrolt az távmunka jogossága és megfelelősége 

felett. 

 

33. A rendszer hozzáférés és használat monitorozása 

a. A rendszer használat monitorozása 

 

1. Az IBF, a rendszergazda, vagy kijelölt munkatárs a Hivatal informatikai 

rendszerének megfelelő működése és biztonsága érdekében a számítógépes 

hálózatot, valamint az internet szolgáltatást monitorozhatja (lásd erről 

részletesen: Személybiztonsági eljárásrend, Biztonsági események 

eljárásrendje). 

 

b. Eseménynapló 

 

1. A rendszerekben az operációs rendszerek, az adatbázis kezelő és az alkalmazás 

esemény és hiba naplózását aktív állapotban kell tartani. 

 

2. Minden szerverről a kijelölt informatikusnak digitális, vagy papír alapú 

eseménynaplót kell vezetnie, melyben rögzíti a szerverrel kapcsolatos 

szoftveres és hardveres beavatkozásokat és eseményeket (telepítés, frissítés, 

hibajelzés, riasztása, leállás, lemerevedés, szerelés, javítás, bővítés stb.). 

 

c. A rendszer órák szinkronizálása 

 

9. Minden informatikai rendszer valamennyi, időinformáció kezelésére alkalmas 

elemének egységes időalapot kell biztosítani. 

 

 

34. A rendszer változáskezelésének biztonsági követelményei 

 

1. Az informatikai rendszerben változtatásokat az alábbi elvek betartása mellett 

lehet tenni: 

a. A Hivatal által üzemeltetett rendszerprogramok (alapszoftver) illetve a 

felhasználói programok telepítését a központi számítógépekre 

(szerverekre) és munkaállomásokra kizárólag az IBF, a rendszergazda, 

vagy kijelölt munkatárs informatikus végezheti el. Jogosultságot a 

Hivatal vezetője engedélyezhet. 
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b. Az alapszoftverrel kapcsolatos bármely konfigurálási, hangolási 

műveletet csak az IBF, a rendszergazda, vagy kijelölt munkatárs 

végezhet. 

c. Az alkalmazói szoftvereken végzendő, azok bármely funkcióját 

megváltoztató művelethez a Hivatal vezetőjének engedélye szükséges. 

A verzióváltás és egyéb, jelentős beavatkozást igénylő hangolás 

elvégzéséhez a Hivatal vezetőjének engedélye szükséges. 

d.  A felmerült változtatási igényeket kielégítő beállításokat teszt 

környezetben a Hivatal vezetője által meghatározott időszakon át, 

munkarendszerűen tesztelni és üzemeltetni kell. 

e. Teljes körű tesztelési eljárásokkal kell megbizonyosodni a biztonsági 

modellben megfogalmazott elvárások érvényesüléséről új rendszer 

bevezetése előtt. 

f. Próbaüzem és terhelési próbák során meg kell vizsgálni az új rendszer 

üzembiztonságát és megbízhatóságát még a bevezetés előtt. 

g. A tesztelésről készített jelentés felhasználásával dönt, a Hivatal 

vezetője a beállítások, illetve alkalmazások bevezetéséről. 

h. A Hivatal informatikai rendszerébe beállításokat, illetve alkalmazásokat 

helyi előzetes tesztelés nélkül csak a központi szakmai irányító szervek 

alkalmazási igazolása mellett szabad alkalmazni. 

i. Alapszoftvert és alkalmazói szoftvert csak érvényes, arra vonatkozó 

licence alapján szabad felhasználni. 

 

d. Változáskövetési folyamatok 

 

1. A Hivatal rendszerében a változtatásokat csak a változás folyamatainak 

dokumentált követésével, és a döntési pontoknál előzetes hatásvizsgálatok 

(biztonsági, költség) elvégzése után, annak figyelembe vételével lehet 

végrehajtani, a Hivatal vezetőjének írásos engedélyével. 

 

e. Az operációs rendszer változásainak technikai felülvizsgálata 

 

1. A Hivatal rendszerében az operációs rendszer verzióváltásai, illetve szerviz 

csomagok telepítését, frissítéseket meg kell, hogy előzze az operációs rendszer 

változásának hatásfelmérése, figyelembe véve a Hivatal munkafeladatait, 

eszközparkját és hálózati adottságait. A lehetséges kockázatokat és 

sérülékenységet meg kell ismerni. A szerviz csomagok és frissítések esetében 

kockázatok felmérése a frissítéseket menedzselő szervezet feladata. 

 

f. Álcázott csatornák és „Trójai” programok 

 

1. A rendszerben használt szoftvereket csak megbízható forrásból (ismert 

szállítótól) szabad beszerezni az álcázott csatornán keresztüli beavatkozás és 

„Trójai” programok bejuttatásának kivédésére. 

 

35. Titkosítási tevékenységek 

 

1. Az alkalmazott kriptográfiai eszközöknek meg kell felelniük a magyar törvényi 

előírásoknak. 
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a. Nyílt kulcsú titkosítás 

 

1. Nyílt kulcsú titkosítást csak a Hivatal vezetőjének engedélyével lehet 

alkalmazni. A titkosítási rendszer kialakítása és a rendszer nyilvántartása az 

IBF, a rendszergazda, vagy kijelölt munkatárs feladata. 

 

2. A nyílt kulcsú titkosítás eszközeinek és jelszavainak kezeléséért és 

megőrzéséért a kulcsot alkalmazó felhasználó felelős. 

 

3. A nyílt kulcsú titkosítás azonosítóit és a titkos kulcsok jelszavait az IBF, a 

rendszergazda, vagy kijelölt munkatárs kezelésében zárt helyen, zárt 

borítékban kell tárolni. A boríték a Hivatal vezetőjének utasítására bontható 

fel. 

 

b. Fájlrendszer tikosítása 

 

1. A fájlrendszerek titkosítását az IBF engedélyével lehet alkalmazni a mobil 

adathordozóknál és mobil informatikai eszközöknél. 

 

2. A rendelkezése álló szoftver telepítése és beállítása, és a titkosított rendszer 

használatának nyilvántartása a kijelölt informatikus feladata. 

 

3. A fájlrendszer titkosítás eszközeinek és jelszavainak kezeléséért és 

megőrzéséért a felhasználó felelős. 

 

4. A fájlrendszer titkosításának azonosítóit és jelszavait a kijelölt informatikus 

kezelésében zárt helyen, zárt borítékban kell tárolni. A boríték a Hivatal 

vezetőjének utasítására bontható fel. 

 

c. Adatátvitel titkosítása 

 

1. A Hivatal és a szervezetek, szervezeti egységek közötti elektronikus 

kommunikáció során az adatátvitelt titkosítani kell, az alkalmazott kriptográfiai 

eszközöknek meg kell felelniük a magyar törvényi előírásoknak. 

 

36. Elektronikus aláírás 

 

1. Elektronikus aláírást, csak a Hivatal vezetőjének engedélyével lehet 

alkalmazni. 

 

2. A hitelesítési rendszer kialakítása és a rendszer nyilvántartása az IBF, a 

rendszergazda, vagy kijelölt munkatárs feladata. 

 

3. Az elektronikus aláírás eszközeinek és jelszavainak kezeléséért és 

megőrzéséért a felhasználó felelős. 

 

4. Kontrollokat a titkosítási és hitelesítési rendszerek felett az IBF, a 

rendszergazda, vagy kijelölt munkatárs gyakorolja. 
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5. A titkosítási és hitelesítési rendszerek alkalmazását az IBF évente ellenőrzi. 

 

37. Biztonsági kockázatmenedzsment 

 

1. Az IBF évente egyszer a rendelkezésre álló információk alapján 

kockázatelemzést köteles készíteni. 

 

2. A kockázatelemzés során az egyes veszélyforrások által képviselt kockázatokat 

kell megállapítani, illetve feltárni. A kockázat meghatározása a veszély 

megvalósulásának valószínűsége és az okozható kár alapján, vagy más 

nézőpontból az adott veszélyt képviselő sérülékenység kihasználhatósága és 

ennek hatása alapján történik. 

 

3. A Hivatal IBF-je elemzés során a kockázatokat kategóriákba sorolja. A 

tanulságokat jelentésben tárja a Hivatal vezetője elé. 

 

4. A Hivatal IBF-je, az Ibtv. 8. § (1) pontja alapján a Hivatal biztonsági osztályba 

sorolását legalább három évenként, vagy szükség esetén-soron kívül, 

dokumentált módon felül vizsgálja. 

 

a. Informatikai biztonság kockázatértékelés 

 

1. A kockázat elemzésről szóló jelentés alapján a Hivatal vezetője a kockázatokat 

értékeli, és gondoskodik a megelőzésükhöz szükséges intézkedések 

meghozataláról. 

 

2. Az informatikai biztonsági osztályba soroló vizsgálati jelenés alapján a Hivatal 

vezetője az eredményeket értékeli és gondoskodik a szükséges intézkedések 

meghozataláról. 

 

b. Informatikai biztonság kockázatkezelés 

 

1. A kockázatkezelési folyamatok során a Hivatal vezetője igénybe veheti külső 

felek közreműködését. 

 

c. Informatikai biztonság kockázatmenedzselés szabályai 

 

1. A kockázatkezelés lépései: 

a. kockázatok feltárása, csoportosítása és hatáselemzése, 

b. szükséges lépések, módszerek meghatározása és hatáselemzés, 

c. megoldási tervek és alternatívák készítése, 

d. döntés és megvalósítás, 

e. monitoring és utóellenőrzés. 

 

2. A kockázatkezelés szabályai: 

a. Valós kockázatokat kell figyelembe venni. 

b. Minden körülményt figyelembe kell venni. 

c. A súlyosság mértéke szerint kell haladni a kockázat megoldása és 

elhárítása során. 



Informatikai Biztonsági Szabályzat (IBSZ) Oldalszám: 55/56 

Verziószám: 2.0 Hatályos: 2017.05.01. 

 

d. A megoldások közül azt a módszert (eszköz kell választani), amelyik a 

legnagyobb eredményt hozza a legkisebb erőforrás ráfordítással. 

e. A kockázatkezelésre fordított erőforrások, a védekezés költségei 

arányosak kell, hogy legyenek a kockázat mértékével. 

 

38. Ellenőrzés 

 

1. Az informatikai biztonság kontrollja az alábbi eszközökkel biztosítható: 

a. Dokumentált eszközkezelés (üzembe helyezési, eszközátadási, 

eszközszállítási, leltározási és selejtezési események dokumentálása). 

b. A jogosultságok és hozzáférések adatlapokkal történő dokumentálása. 

c. Ellenőrzött szoftverkezelés (jogtisztaság, tesztelt szoftverek, 

szoftvernyilvántartás vezetése, telepítés jogosultság szabályozása). 

d. Mentések és archívumok készítésére és tárolására vonatkozó előírások 

és kapcsolódó nyilvántartások vezetése. 

e. A munkahelyek, hálózatok, informatikai központok kialakítására és 

üzemeltetésére vonatkozó előírások betartása, kapcsolódó események 

naplózása. 

f. Hibakezelési rendszer alkalmazása és ellenőrzése, elemzése. 

g. Az informatikai biztonsági többszintű ellenőrzése. 

 

2. Az IBF az éves ellenőrzések során szúrópróbaszerűen ellenőrzi az informatikai 

biztonsági dokumentumokat és jelentés formájában a Hivatal vezetőjét 

tájékoztatja. 

 

3. Az informatikai biztonsági ellenőrzések területei: 

a. Környezeti veszélyek – pl. természeti károk, tűz stb. 

b. Fizikai veszélyek – lopás, rongálás, fizikai betörés. 

c. Informatikai veszélyek – vírusok, számítógépes betörés stb. 

d. Humán veszélyek – szabotázs, gondatlanság, tudatlanság, felelőtlenség 

stb. 

e. Szervezeti veszélyek – szervezeti problémák, irányítási gondok stb. 

 

4. Az informatikai biztonsági ellenőrzések rendszere a Hivatalban: 

a. Alapszintű ellenőrzés: 

i. a kijelölt munkatárs által. 

 

b. Középszintű ellenőrzés: 

i. - a szervezeti egység vezetők személyes részvételével, 

ii. - IBF ellenőrzései, 

iii. a belső ellenőrzések, 

 

c. Felsőszintű ellenőrzés: 

i. központi szakmai irányító szervek, hatóságok ellenőrzései 

felügyeleti kontrolja, illetve ellenőrzése. 

 

5. Az Informatikai biztonság dokumentumaival szemben támasztott 

követelmények: 

a. Rendelkezésre állás: a jogosultságok engedélyeztetése és nyilvántartása 

révén biztosítja a jogosulatlan hozzáférést. 
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b. Sértetlenség: Adatintegritás biztosítása a mentési és archiválási 

nyilvántartások naprakész vezetésével és a mentések megfelelő 

tárolásával. Rendszerintegritás fenntartása a megfelelő ellenőrzött 

szoftverek használatával és a szoftvernyilvántartások vezetésével. 

c. Bizalmasság: az adatok illetéktelen kiszivárgása biztosítható a mentési 

adatlapok és nyilvántartások vezetésével, a mentések előírt tárolási 

szabályainak betartásával, az adatvédelmi szabályok betartásával. 

d. Felelősség: a cselekvések követhetőek és egyértelműen 

visszavezethetőek, a mentések, a számítógép naplók, valamint a 

szervernaplók elemzéséből. 

e. Megbízhatóság: az IBSZ intézkedései a rendszer megbízhatóságának 

biztosítására törekednek. A megbízhatóság az alapvető szabályok 

betartása mellett biztosítható. 

 

39. Jogszabályi tényállások és szankciók 

 

1. Ha a Hivatal alkalmazottja az informatikai biztonsági szabályok 

megszegésével olyan magatartást tanúsít, amely bűncselekmény gyanúját veti 

fel, a szervezeti egység vezetője, vagy az IBF jelzése alapján a munkáltatói jog 

gyakorlója - a tudomására jutását követően haladéktalanul - feljelentést tesz 

ellene az illetékes nyomozóhatóságnál. 

 

40. Kártérítési felelősség 

 

1. Ha a Hivatal alkalmazottja az informatikai biztonsági szabályokat vétkesen 

megszegve a Hivatalnak kárt okoz, az IBF jelzése alapján a kártérítési eljárás 

kezdeményezhető vele szemben. 

 

41. Fegyelmi felelősség 

 

1. Ha a Hivatal alkalmazottja az informatikai biztonsági szabályokat vétkesen 

megszegi, az IBF jelzése alapján indokolt esetben fegyelmi eljárást 

kezdeményezhető vele szemben. 

 

2. A fegyelmi és kártérítési eljárás lefolytatására a Hivatal Szervezeti és 

Működési Szabályzatának fegyelmi és kártérítési felelősségre vonatkozó 

rendelkezéseit kell alkalmazni. 

 

42. Záró rendelkezések 

 

1. Jelen szabályzat a kiadás napján lép hatályba. 


