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Az Informatikai Biztonsagi Szabalyzat (IBSZ) karbantartasa

Verzi6 | Kiadas Modositas Készito/
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INFORMATIKAI BIZTONSAGI SZABALYZAT
1. Bevezeto

1. Somldvasarhely Kozség Onkormanyzata, Somldjend Kozség Onkormanyzata,
Borszorcsok Kozség Onkormanyzata, Soml6sz8lés Kozség Onkormanyzata, Kissz616s
Kozség Onkormanyzata, Doba Kozség Onkormanyzata kozds onkorméanyzati hivatalt
(Somldvasarhelyi K6zos Onkorméanyzati Hivatal) hozott 1étre.

2. Az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagarol szold 2013.
évi L. torvény, a 41/2015. (VIL.15.) BM rendelet, valamint a 257/2016 (VIIL.31.)
Korm. rendelet alapjan a Somlévasarhelyi Kozos Onkormanyzati Hivatal
(tovabbiakban: Hivatal) a maga, valamint fent nevezett 6nkormanyzatok érdekében és
nevében, figyelemmel a mindenkori Informatikai Biztonsagpolitikara és Informatikai
Biztonsagi Stratégiara, az aldbbiakban meghatdrozta az Informatikai Biztonsagi
Szabalyzatot (a tovabbiakban IBSZ).

3. Az IBSZ meghatarozza

a célokat,

a személyi, targyi, teriileti és id6beli hatalyat,

az elektronikus informécidbiztonsaggal kapcsolatos szerepkoroket,

a szerepkorokhoz rendelt tevékenységeket,

a tevékenységekhez kapcsolodo feleldsségeket, valamint

Az informaciobiztonsag szervezetrendszerének belsé egylittmitkodését.

-~ OO0 OT

4. Tekintettel a fentiekre, az IBSZ 0Osszhangban van az informatikai biztonsagot
meghatdroz6 mas dokumentumokkal, valamint 0Osszhangban van a Hivatal
mindségbiztositasi rendszerével is.

2. Az Informatikai Biztonsagi Szabalyzat céljai

1. Az IBSZ célja a Hivatal altal kezelt adatok biztonsdganak megteremtése, valamint az
informaciobiztonsagi kovetelményeknek valdé megfelelés biztositasa.

2. Az Informatikai Biztonsagi Szabalyzat célja teljesiteni a 2013. évi L. torvénybdl
szarmazd kotelezettséget, mely szerint a Hivatalnak ki kell dolgoznia sajat
informaciobiztonsadgi kovetelményrendszerét, amely kovetelménynek ezaton tesz
eleget.

3. Cél, hogy az IBSZ egységes szerkezetbe foglalja a hasznalatban levo informatikai
rendszerekkel és azok felhasznaloival szemben tdmasztott informatikai biztonsagi
kovetelményeket.

4. Az IBSZ célja a biztonsagi kovetelményrendszer meghatarozasa a kovetkezo
tartalommal:
a. biztonsagi irdnyelv, mely meghatarozza az informatikai infrastruktira teljes
¢letciklusara (tervezésnél, beszerzésénél, fejlesztésénél, lizemeltetésénél ¢és
selejtezésénél) alkalmazandoé altalanos biztonsagi elvarasokat;

Informatikai Biztonsagi Szabalyzat (IBSZ) Oldalszam: 6/56
Verzioszam: 2.0 Hatalyos: 2017.05.01.



b. biztonsagi szabalyzat, mely leirja a biztonsagi intézkedéseket, azok
dokumentélasanak és ellendrzésének feladatait, a végrehajtas felelosét és
végrehajtas gyakorisagat vagy idejét;

c. végrehajtasi eljarasrendek, melyek részletesen leirjdk a szabalyzatban
meghatarozott feladatok végrehajtasanak, ellendrzésének modjat, folyamatat.

5. Az IBSZ célja tovabba az informatikara vonatkozd jogszabalyi el6irasok
érvényesitése;
a. folyamatos informatikai izembiztonsag betartédsa;
b. az adatvagyon védelme;
C. a haldzati infrastruktara integritasanak védelme.

6. A fentiek alapjan az IBSZ célja, hogy rendelkezéseit mind a Somlovasarhelyi Ko6zos
Onkorményzati Hivatal, mind pedig az azt létrehoz6 Onkormanyzatok, az
onkorményzatok szervezetei betartsak és betartassak.

7. Az IBSZ tovabbi céljai a kovetkezok:

a titok-, vagyon- és tlizvédelemre vonatkozo védelmi intézkedések betartasa,
az lizemeltetett informatikai rendszerek rendeltetésszeri hasznalata,

az lizembiztonsagot szolgalo karbantartas és fenntartas,

az adatok informatikai feldolgozasa és azok tovabbi hasznositisa soran az
illetéktelen  felhasznaldsbol  szarmazd  hatranyos  kovetkezmények
megsziintetése, illetve minimalis mértékre vald csokkentése,

e az adatillomanyok tartalmi és formai épségének megdrzése,

az  alkalmazott programok ¢és adatdllomanyok dokumentéicidinak
nyilvantartasa,

a munkadallomasokon lekérdezhetd adatok korének meghatarozasa,

az adatalloményok biztonsdgos mentése,

az informatikai rendszerek zavartalan iizemeltetése,

a feldolgozas folyamatat fenyegetd veszélyek megeldzése, elharitasa,

az adatvédelem ¢€s adatbiztonsag feltételeinek megteremtése.

3. Az Informaciobiztonsagi Politika és az Informaciobiztonsagi Stratégia kapcsolata

1. A Hivatal létrehozta az Informaciobiztonsagi Politikajat (IBP), valamint Stratégidjat
(IBS). E dokumentumok alapjan, a fenti célok elérése érdekében pedig megfogalmazta
az Informacidbiztonsagi Szabalyzatot. E szabalyzatok szerinti rendelkezések a teljes
informaciobiztonsdgi szabalyozédsi rendszert meghatarozzak tekintettel arra, hogy
alacsonyabb szintli szabalyok kizarélag e rendelkezésekkel 6sszhangban sziilethetnek
meg.

2. Mindezek alapjan tehat az IBSZ az IBP alapvetései és az IBS szellemében hivatott
szabalyozni az informatikai rendszerek miikodését, figyelembe véve a torvényi
normativékat.

3. Az IBSZ megfelel a vonatkoz6 Magyar Informatikai Biztonsdgi Ajanladsoknak és
eldsegiti a Hivatal mindenkor hatdlyos Szervezeti és Miikodési Szabalyzataban és
kapcsolodd szabalyzataiban, az adatvédelemmel ¢és informatikai biztonsaggal
kapcsolatban megallapitott feladatok végrehajtasat.
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4. Az Informatikai Biztonsagi Szabalyzat hatalya
a. Személyi hatalya
1. Az IBSZ személyi hatalya kiterjed

a. Somlovasarhelyi Kozos Onkormanyzati Hivatalt 1étrehozd megéllapodas
szerinti onkorményzatok szervezeteire,

b. a Somlovéasirhelyi Kozos Onkormanyzati Hivatal Szervezeti és Miikddési
Szabalyzat szerinti szervezeteire,

C. a nevezett szervezetek alkalmazottaira, fiiggetleniil attol, hogy alkalmazasara
milyen jogviszonyban keriil sor (tovdbbiakban: munkatarsak),

d. a szervezetek ¢és a Hivatal informatikai tlizemeltetést végz0, kiszervezett
tevékenységeit ellato (kiilsd) partnereire,

e. valamint azokra, akik részt vesznek a Hivatal informatikai rendszereinek
iizemeltetésében, a keletkez6, tarolt, tovabbitott adatok kezelésében.

b. Targyi hataly

1. Az IBSZ targyi hataly kiterjed a Hivatal, tovabba Somlévasarhely Kozség
Onkormanyzata, Somléjené Kozség Onkormanyzata, Borszorcsok Kozség
Onkorményzata, Somlész6l6s Kozség Onkormanyzata, Kissz6l6s Kozség
Onkorményzata, Doba K6zség Onkormanyzata valamint ezek szervezeti egységei

a. altal hasznalt valamennyi informatikai rendszerre, alkalmazasra,
alapszoftverre, felhasznaléi programra, amely tarolja, kezeli, felhasznalja,
feldolgozza, tovabbitja, felligyeli, ellendrzi az adatokat, informaciokat

b. altal rogzitett, tarolt, kezelt, feldolgozott, védelmet élvezd elektronikus adatok

teljes korére, felmeriilésiik, kezelési €s feldolgozasi helyiiktdl, idejiiktdl és az

adatok fizikai megjelenési formajuktol fiiggetlentiil,

adathordozoira, tarolasara, felhasznalasara,

informatikai berendezésére, azok hardver elemeire,

kornyezeti infrastruktira elemeire,

informatikai folyamataiban szerepld 6sszes dokumentaciora,

informatikai eszk6zeinek muiszaki dokumentacioira,

altal kezelt adatok felhasznalasara vonatkozo utasitasokra.

SQ "o o0

C. Teriileti hataly

1. Az IBSZ teriileti hatalya kiterjed a targyi hatdlya ala tartoz6 informatikai eréforrasok
iizemelési és hasznalati helységeire:
a. Hivatal és a szervezetek székhelyeire, telephelyeire, kirendeltségeire,
b. a fentiek altal mindenkor bérelt helyiségekre,
c. aszemélyes (otthoni) haszndlatra adott eszkozokre.

2. Ahol az IBSZ Hivatalt emlit, azon érteni kell a fent nevezett onkormanyzatokat és
azok szervezeteit is.
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d. Idébeli hataly

1. Az IBSZ hatidlyba [ép az alapverzié kihirdetése napjan ¢és hatdlyban marad
modositasig, vagy visszavonasig.

e. Az IBSZ tovabbi hatalya

1. Idegen vagy vegyes tulajdont, illetve kezelésti eszk6zdk, rendszerek hasznalata soran
figyelembe kell venni a tarsszervezet ide vonatkozé rendelkezéseit €s eldirasait, illetve
a megkotott és az érvényes megallapodasokat.

2. Az IBSZ azokat a szabdlyokat tartalmazza, amelyek betartasat a Hivatal vezetdje
kotelezd jelleggel elrendeli a dokumentum elfogaddséval, és amelyeket alkalmazni
kell a fenti informatikai rendszerek telepitése és hasznalata soran, a kivant biztonsagi
szint elérése ¢és fenntartasa érdekében.

5. Az informatikai, informaciobiztonsagi szabalyozasi dokumentum portfélio

1. A szabalyozasi dokumentum portfolio részét képezik:

a. AzIBP

b. Az IBS

c. AzIBSZ

d. A kovetkez6 eljarasrendek:

Biztonsagi események eljarasrendje
Biztonsagi osztalyba sorolds modszertana
Fizikai védelmi eljarasrend

Képzési eljarasrend
v. Konfiguraciokezelési eljarasrend
vi. Kartékony kodok elleni védelem eljarasrendje
vii. Rendszer karbantartasi eljarasrend
viii. Adathordozok védelmére vonatkozo eljarasrend
iIX. Azonositasi és hitelesitési eljarasrend
X. Hozzéaférés ellendrzési eljarasrend
Xi. Rendszer és kommunikaciovédelmi eljarasrend
Xii. Rendszer karbantartasi eljarasrend
xiii. Naplozasi eljarasrend
xiv. Rendszer és kommunikaci6 védelmi eljarasrend
XV. Személybiztonsagi eljarasrend
XVi. Szoftverhasznalat korlatozasanak rendje

e. A kovetkez6 egyéb dokumentéciok:

ASP szerepkordk és jogosultsagok nyilvantartasa
BCP
Elektronikus informdécios rendszerek nyilvantartasa

Eljarasrendek hasznalatanak szabalyzata
V. Munkatérsi nyilatkozat minta
vi. Rendszer biztonsagi terv
vii. Rendszerfejlesztési életciklus terv
viii. Vagyonleltar szabalyzat és vagyonleltar
iX. Felhasznaloi szabalyzat

Informatikai Biztonsagi Szabalyzat (IBSZ)
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f. Az IBSZ, az cljarasrendek és az IBSZ-en alapuld szabalyzatok mellékletei,
fiiggelékei

0. Az IBSZ, az eljarasrendek vagy egyéb, IBSZ-en alapuld szabalyzatok
rendelkezései altal eldirt, és napra készen vezetett adatlapok, naplok és
nyilvantartasok.

h. Az informatikai munka soran készitett feljegyzések, jelentések,
jegyzoékonyvek.

I. Kozbeszerzési dokumentumok.

6. Altalanos hataskori és illetékességi szabalyok

1. Az IBSZ kidolgoztatasa, ellendrzése, majd karbantartatisa a Hivatal vezetdjének
feladata és hataskore.

2. Az IBSZ hatalyba léptetése kihirdetésével torténik meg, végrehajtasanak ellendrzése a
Hivatal vezet6jének feladata.

3. A Hivatal vezetdje, az elkdvetkezd, minden év januar h6 31. napjaig, éves ellendrzési
tervet készit az IBSZ-ben foglaltak ellendrzésére, és kijeloli az informatikai biztonsagi
felelOst.

7. Az IBSZ végrehajtasa

1. Az IBSZ betartasa és betartatisa a hatdlya ala tartoz6 minden Hivatal minden
vezetdjének, munkatarsanak, felhasznalojanak feladata és munkakori kotelessége.

2. Az IBSZ személyi hatdlya alé tartozé valamennyi személynek ismernie kell azokat a
kovetelményeket és feladatokat, amelyeket az IBSZ szaméra meghatéroz.

3. A szervezeti egység vezetdje gondoskodik réla, hogy a Hivatal alkalmazottai a
megfeleld ismereteket megkapjak.

4. A kiilso felek a hivatali kapcsolattarton keresztiil ismerhetik meg a szabalyokat.

5. Az IBSZ személyi hatalya ala tartoz6 valamennyi személy koteles a Hivatal vezetdjét,
illetve az informatikai biztonsagi feleldst minden olyan tényrdl, eseményrdl értesitent,
amely az IBSZ rendelkezéseinek végrehajtasat akadalyozza, akadalyozhatja, illetve
ellentétes az IBSZ rendelkezéseivel.

6. Az IBSZ végrehajtasanak eszkozei:

a. az egyes informatikai rendszerek oly moddon torténd kialakitasa, beallitasa,
hogy az informatikai rendszer kikényszeritse az IBSZ rendelkezéseinek
betartasat,

b. ismeretek oktatasa, megismertetése és az ismeretek szamonkérése,

az IBSZ kotelezo betartatasa,

d. az IBSZ betartasat célzo rendszeres és iddszaki ellenérzések atfogo vagy cél
jelleggel (tételes vagy szuroproba szerii ellendrzési modszerekkel),

e. a haldzat rendszeres monitorozasa a naplok és nyilvantartasok pontos és napra
kész vezetése, azok rendszeres ellenorzése,

o
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f. aszervezeti vezetd tajékoztatasa az adott szervezeti egységet érint6 ellenérzési
tapasztalatokrol, fegyelmi vagy biztonsagi eseményekrol, az elkészitett
jegyzokonyvek, jelentések, feljegyzések masolatanak megkiildése révén,

g. a szabalyzat rendszeres megsértdivel szembeni fegyelmi szankcidok
alkalmazasa.

8. Az IBSZ feliilvizsgalata

Iddszaki feliilvizsgalat
1. Jelen szabalyzatot a Hivatal vezetdje koteles €s jogosult id6kozonként, de legalabb
évente dokumentaltan feliilvizsgalni, és a sziikség esetén modositani.

Valtozas miatti feliilvizsgalat

2. Jelen szabalyzatot a Hivatal vezetdje koteles feliilvizsgalni és sziikség esetén
moédositani: minden olyan szervezeti valtozds esetén, amely a benne hivatkozott
szervezeti egységek barmelyikének megsziinésével vagy jelentOs atalakuldsaval jar,
sulyos informatikai biztonsagi események (,,incidensek”) utan, az esemény tanulsagait
figyelembe véve, minden olyan jogszabalyvaltozas esetén, amely a benne foglaltak
érvényességét modosithatja.

3. A Hivatal SZMSZ-nek valtozasa esetén jelen szabalyzatot kotelez6 jelleggel feliil kell
vizsgalni és a sziikséges modositasokat at kell vezetni jelen dokumentumban.

Megfeleloségi vizsgalat
4. Evente egyszer a Hivatal vezetdje koteles megfeleldségi vizsgalatot végezni, és ha
sziikséges, az IBSZ-t mddositani.

5. A megfeleldségi vizsgalat soran vizsgalja:
a. az IBSZ betartasaval kapcsolatos ellendrzések eredményét,
b. a felmeriilé problémak és hibak jellegét és tanulsagait,
c. az iddkozben felmeriild informatikai €s adatvédelmi eseményeket és az ezekkel
Osszefiiggd biztonsagi vonzatokat.

9. Az informaciobiztonsag szervezeti strukturaja, szerepkorok, feladatkorok
f. A Hivatal vezetije

1. Az informaciobiztonsag megfeleldségéért, az IBSZ-ben foglaltak megtartasaért és
annak megvalositasaval kapcsolatos feladatok végrehajtasaért a jegyz0, mint a Hivatal
vezetdje felelos.

2. Hivatkozva a hatalyos 2013. évi L. torvényre, a Hivatal vezetdje koteles gondoskodni
az elektronikus informacios rendszerek védelmérdl a kovetkezok szerint:

a. biztositja az elektronikus informdcios rendszerre irdnyadd biztonsagi osztaly
tekintetében a jogszabalyban meghatarozott kovetelmények teljesiilését,

b. biztositja a szervezetre iranyado biztonsagi szint tekintetében a jogszabalyban
meghatarozott kovetelmények teljesiilését,

c. az elektronikus informdcios rendszer biztonsagaért felelds személyt nevez ki
vagy biz meg,
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meghatarozza a szervezet elektronikus informaciés rendszerei védelmének
feleloseire, feladataira és az ehhez sziikséges hataskorokre, felhasznalokra
vonatkozé szabalyokat, illetve kiadja az informatikai biztonsagi szabalyzatot,
gondoskodik az elektronikus informécios rendszerek védelmi feladatainak és
felelosségi koreinek oktatdsarol, sajat maga ¢és a szervezet munkatarsai
informaciobiztonsagi ismereteinek szinten tartasarol,

rendszeresen végrehajtott biztonsagi kockazatelemzések, ellendrzések, auditok
lefolytatdsa révén meggyd6zodik arrol, hogy a szervezet -elektronikus
informacios rendszereinek biztonsdga megfelel-e a jogszabalyoknak és a
kockazatoknak,

gondoskodik az elektronikus informacios rendszer eseményeinek nyomon
kovethetdségéral,

biztonsagi esemény bekdvetkezésekor minden sziikséges és rendelkezésére allo
eréforras felhasznalasaval gondoskodik a biztonsagi eseményre torténd gyors
¢s hatékony reagélasrdl, és ezt kovetden a biztonsagi események kezelésérol,
ha az elektronikus informacids rendszer létrehozasaban, tizemeltetésében,
auditalasaban, karbantartasaban vagy javitasaban kozremitkodot vesz igénybe,
gondoskodik arrol, hogy a 2013. évi L. torvényben foglaltak szerzédéses
kotelemként teljesiiljenek,

ha a szervezet az adatkezelési vagy az adatfeldolgozési tevékenységhez
kozremiikodot vesz igénybe, gondoskodik arr6l, hogy a 2013. évi L.
torvényben foglaltak szerzédéses kotelemként teljesiiljenek,

felelés az érintetteknek a biztonsdgi eseményekrdl és a lehetséges
fenyegetésekrdl torténd haladéktalan tajékoztatasaért,

megteszi az elektronikus informacios rendszer védelme érdekében felmeriild
egy¢eb sziikséges intézkedéseket.

3. E feladatokon tl, a Hivatal vezetdje koteles egyiittmiikodni a hatosdggal. Ennek

soran:
a.

a 2013. évi L. torvény 11. § (1) bekezdés c) pontjadban meghatarozott, az
elektronikus  informaciés rendszer Dbiztonsagaért felelds személyrdl
tajékoztatast nyujt,

a szervezet informatikai biztonsagi szabalyzatat tajékoztatas céljabol megkiildi,
az ellendrzés lefolytatdsahoz sziikséges feltételeket biztositja a hatosag részére.

4. A Hivatal vezetdje

a.
b.

rendszeresen ellendrzi a védelmi eszkozokkel valo ellatottsagot,
elézetes bejelentési  kotelezettség nélkiil ellenérzi az informatikai
munkafolyamat barmely részét.
az eldirasok ellen vétokkel szemben feleldsségre vondsi eljarast
kezdeményezhet,
betekinthet valamennyi iratba, ami az informatikai adatkezeléssel,
adatfeldolgozassal kapcsolatos,

javaslatot tesz az 0j védelmi, biztonsagi eszk6zok és technologiak
beszerzésére illetve bevezetésére,
az informatikai beruhézéasokat véleményezi.

5. A Hivatal vezetdje a jelen IBSZ egyéb fejezetében meghatarozott egyéb feladatokat is
ellat, végrehajt.
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6. A Hivatal vezetdje felelés minden feladatért ellatasért, amelyet jogszabaly vagy
szabalyzat szdmara eloir.

0. Az elektronikus informacios rendszer biztonsagaért felelos személy - IBF
(Informacidbiztonsagi Felel6s)

1. 2013. évi L. torvény alapjan az elektronikus informacios rendszer biztonsagaért felelds
szem¢ly feladata ellatdsa sordn a szervezet vezetdjének kozvetleniil adhat
tajékoztatast, jelentést.

2. Az elektronikus informacioés rendszer biztonsagaért felelés személy felel a
szervezetnél eldforduld valamennyi, az elektronikus informacids rendszerek
védelméhez kapcsolodo feladat ellatasaért. Ennek korében:

a. gondoskodik a szervezet elektronikus informacids rendszereinek biztonsagaval
Osszefliggd tevékenységek  jogszabalyokkal vald Osszhangjanak
megteremtésérdl €s fenntartasarol,

b. elvégzi vagy iranyitja az a) pont szerinti tevékenységek tervezését, szervezését,
koordinalasat és ellendrzését,

c. el6késziti a szervezet elektronikus informacidés rendszereire vonatkozo
informatikai biztonsagi szabalyzatot,

d. el6késziti a szervezet elektronikus informacidés rendszereinek biztonsagi
osztalyba sorolasat és a szervezet biztonsagi szintbe torténd besorolasat,

e. véleményezi az elektronikus informacios rendszerek biztonsaga szempontjabol
a szervezet e targykort érintd szabalyzatait €s szerzddéseit,

f. kapcsolatot tart a hatosaggal és a kormanyzati eseménykezel$ kozponttal.

3. Az elektronikus informécios rendszer biztonsagéaért felelds személy e torvény hatalya
ala tartoz6 barmely elektronikus informécios rendszerét érintd biztonsagi eseményrol a
jogszabalyban meghatarozottak szerint t4jékoztatni koteles a jogszabalyban
meghatarozott szervet.

4. Amennyiben a szervezet elektronikus informécids rendszereinek mérete vagy
biztonsagi igényei indokoljak, a szervezeten beliil elektronikus informacidbiztonsagi
szervezeti egység hozhato Ilétre, amelyet az elektronikus informacios rendszer
biztonsagaért felelds személy vezet.

5. Az elektronikus informdacios rendszer biztonsagaért felelds személy biztositja az e
torvényben meghatéarozott kovetelmények teljesiilését
a. a szervezet valamennyi elektronikus informacios rendszerének a tervezésében,
fejlesztésében, l1étrehozasaban, lizemeltetésében, auditdlasaban, vizsgalataban,
kockézatelemzésében ¢és  kockazatkezelésében, karbantartdsaban vagy
javitasaban kozremiikodok,
b. ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez
kozremiik6dot vesz igénybe, a kozremiikodok
e torvény hatalya ald tartozo elektronikus informacids rendszereit érintd, biztonsaggal
Osszefiiggo tevékenysége esetén.

6. Az elektronikus informacids rendszer biztonsagaért felelds személy e torvény szerinti
feladatai és felelossége a (8) bekezdés szerinti esetekben maés személyre nem
atruhazhato.
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7. Az elektronikus informacids rendszer biztonsagaért felelds személy jogosult a (8)
bekezdés szerinti kozremiikodoktdl a biztonsadgi kovetelmények teljesiilésével
kapcsolatban tajékoztatdst kérni. Ennek keretében a kovetelményeknek valod
megfeleloség alatamasztasahoz sziikséges bekérni a kozremiikodoi tevékenységgel
kapcsolatos adatot, illetve az elektronikus informéciés rendszerek biztonsaga
targyaban keletkezett valamennyi dokumentumot.

8. A szervezetnél csak olyan személy végezheti az elektronikus informacios rendszer
biztonsagaért felelés személy feladatait, aki biintetlen eldéletli, rendelkezik a
feladatellatashoz sziikséges felsdfokt végzettséggel €s szakképzettséggel.

9. A biintetlen el6élet kovetelményének valé megfelelést az elektronikus informécios
rendszer biztonsagaért felelds személy a szervezettel fennalld jogviszonya
keletkezését megeldézden koteles igazolni. A szervezet az elektronikus informacids
rendszer biztonsagaért felelés személyt kotelezheti, hogy a szervezettel fennallo
jogviszonya alatt a biintetlen eldélet kovetelményének valdo megfelelést igazolja.

10. Nem kell a (11) bekezdés szerinti képzettséget megszereznie annak a személynek, aki
rendelkezik a kiilon jogszabalyban meghatarozott, akkreditalt nemzetkozi
képzettséggel vagy e szakteriileten szerzett 5 év szakmai gyakorlattal.

11. Az elektronikus informacids rendszer biztonsagaért felelds személy és az elektronikus
informacioés rendszer biztonsagaval Osszefiiggd feladatok ellatasaban részt vevod
személyek miniszteri rendeletben meghatdrozott rendszeres szakmai képzésen,
tovabbképzésen vesznek részt.

12. Az Informéciobiztonsagért felelés a jelen IBSZ egyéb fejezetében meghatarozott
egyéb feladatokat is ellat, végrehajt.

13. Az Informaciobiztonsagért felelés minden feladatért ellatasért, amelyet jogszabaly
vagy szabalyzat szamadra eldir.

h. Szervezeti egység vezetd

1. A szervezeti egység vezetd az IBSZ személyi hatalya ala tartozo, a Hivatal vezetdjétol
kiilonbozd, vezetd beosztasti személy (pl. a kozos onkormdnyzatot 1étrehozd egyik
onkormanyzat vezetdje).

2. A szervezeti egység vezetd
a. gondoskodik arr6l, hogy a neki beosztott személyek megismerjék, és
munkavégzeésiik soran alkalmazzak az Informatikai Biztonsagi Szabalyzatot,
b. ellendrzi, hogy a neki beosztott személyek betartjak-e az Informatikai
Biztonsagi Szabalyzatot,
c. informatikai kérdésekben dont az Informatikai Biztonsdgi Szabdlyzatban
részére delegalt teriileteken, ha vannak ilyenek.

14. A szervezeti egység vezetdje a jelen IBSZ egyéb fejezetében meghatarozott egyéb
feladatokat is ellat, végrehajt.
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15. A szervezeti egység vezetdje felelés minden feladatért ellatasért, amelyet jogszabaly
vagy szabalyzat szamara eldir.

I. A rendszergazda

1. Arendszergazda ellatja a kovetkezo feladatokat:

a.
b.

Qo

0.

felligyeli a sajat feladatkorébe tartozé rendszert,

gondoskodik a rendszer kritikus részeinek ujra indithatosagardl, illetve az Gjra
inditashoz  sziikséges paraméterek reprodukalhatosagarol,

ellenorzi a védelmi eszkdzok mitkodését,

nyilvantartja a beszerzett, illetve lizemeltetett hardver és szoftver eszkozoket,
gondoskodik a folyamatos virusvédelemrdl, virusfertézés gyanuja esetén
gondoskodik a fertdzott rendszerek virusmentesitésérol,

folyamatosan figyelemmel kiséri és vizsgalja az informatikai rendszerek
miikodésére és biztonsaga szempontjabol a Iényeges paraméterek alakulasat,

crer

2. A rendszergazda felelds

a.

b.

az informatikai rendszerek iizembiztonsagaért, szerverek adatair6l biztonsagi
masolatok készitéséért és karbantartasaért,
a Hivatal informatikai rendszer hardver eszk6zeinek karbantartasaért,

16. A rendszergazda a jelen IBSZ egyéb fejezetében meghatarozott egyéb feladatokat is
ellat, végrehajt.

17. A rendszergazda felelés minden feladatért ellatasért, amelyet jogszabaly vagy
szabalyzat szamara eldir.

j. A felhasznalo

1. Felhasznal6 az IBSZ személyi hatdlya alé tartozé személy, aki az IBSZ targyi hatalya
esO barmilyen informatikai rendszerhez hozzaféréssel bir, alkalmazast, stb. hasznal,
futtat, fiiggetleniil att6l, hogy milyen jogviszony alapjan teszi, vagy teheti és
fliggetleniil attdl, hogy vezetdi vagy mas pozicidban van.

2. A felhasznald, jogosultsagtol és allomanyba tartozastol fliggetleniil, koteles

a. az IBP-ben, az IBS-ben, az IBSZ-ben, valamint az eljarasrendekben
megfogalmazott szabalyokat megismerni és betartani, illetve ezek betartasaban
az informatikai rendszer hasznalatat iranyit6 személyekkel egylittmiikddni,

b. kikérni az informaciobiztonsagi felelés allaspontjat olyan tevékenység
végzeését megeldzden, amelynek informatikai biztonsagi relevanciaja lehet, és
amelyet sem az IBSZ, sem mas dokumentum nem szabalyozott,

C. a szédmara szervezett informatikai biztonsdgi oktatdson részt venni, az
ismeretanyag elsajatitasardl szamot adni,

d. arendelkezésére bocsatott szamitastechnikai eszkdzoket megovni,

e. a belépési jelszavat (jelszavait) az eldirt id6ben valtoztatni, biztonsagosan
kezelni,

f. a feliigyelet nélkiil maradé munkahelyen (munkaallomason) személyes adatot
vagy nem nyilvanos adatot tartalmazé dokumentumot/adathordoz6t elzéarni,
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a munkahelyi munkaallomast a helyiség elhagyasa esetén lezarni ugy, hogy
ahhoz csak jelsz6 vagy hardveres azonositd eszkdz haszndlataval lehessen
hozzaférni,

az informdacidbiztonsagot érintd esemény gyantja esetén az észlelt
rendellenességekrdl tajékoztatni a kozvetlen felettesét ¢és az informatikai
biztonsagi feleldst,

a folyd6 munka soran nem hasznalt nem nyilvanos anyagokat, adathordozokat
elzarni,

a munkahelyrdl torténd eltavozaskor az addig hasznalt eszkozt, kivéve ha ez a
rendszer(ek) mas altal torténd hasznalatat vagy a karbantartast akadalyozza,
szabalyszeriien leallitani,

az éltala hasznalt eszk6zok biztonsagi beallitasait valtoztatas nélkiil megdrizni,
az e-mail ¢és internet haszndlat soran tartézkodni a biztonsdg szempontjabol
kockazatos tevékenységtol,

. feladatvégzése soran létrehozott altaldnos (pl. Word és Excel) dokumentumok

mentését megtenni.

3. A felhasznalo, jogosultsagatol és allomanyba tartozastol fliggetleniil, szamara tilos

a.

b.
C.

a sajat hasznalatra kapott szdmitogép rendszerszintli beallitdsainak mddositasa
(ide nem értve az irodai programok felhasznal6i beallitasait),

a munkaallomasara telepitett aktiv virusvédelem kikapcsolasa,

belépési jelszavat (jelszavait), hardveres azonositd eszkozét mas személy
rendelkezésére bocsatania, hozzaférhetové tennie,

a szamitdégép-halozat fizikai megbontasa, a szamitastechnikai eszkozok
lecsatlakoztatésa, illetve barmilyen szamitastechnikai eszk6z racsatlakoztatasa
a halodzatra az IBF nélkiil,

a szamitastechnikai eszk6zokbdl Osszedllitott konfiguraciok megbontésa,
atalakitasa,

barmilyen szoftver installalasa, internetrdl valé letoltése, kiilsd adathordozordl
merevlemezre valé masoldsa az informatikai biztonsagi felelds engedélye
nélkdl,

a munkaallomésokon a Hivatalban nem rendszeresitett vagy nem engedélyezett
szoftverek (szorakoztatdo szoftverek, jatékok, egyéb segédprogramok)
installalasa és futtatasa,

barmilyen eszkdz szamitastechnikai eszkoz szerelése

az altala hasznalt hardveres azonositéeszkdz szamitogépben vald hagyasa a
munkaallomasarol valo tavozasa esetén,

ellendrizetlen forrasbol szdrmazo adatokat tartalmazo adathordozét az
eszkozokbe helyezni,

mas szerzdi, iparjogvédelmi, egyéb szellemi tulajdonhoz fiiz6d6 vagy egyéb
személyhez fliz6d6 jogat vagy jogos érdekét sérté dokumentumokat,
tartalmakat (zenéket, filmeket stb.) az eszk6zOkon tarolni, oda le-, illetve
onnan a halozatra feltolteni,

lancleveleket tovabbitani, kéretlen levelekre valaszolni, ismeretlen tartalmu
kéretlen levelek mellékleteit vagy linkjeit megnyitni,

. kereskedelmi célu hirdetéseket/reklamokat belsd cimzettek felé tovabbitani

(ide nem értve a Hivatal altal kért vagy partnerei altal kiildott, a Hivatal altal
tamogatott tevékenységekrél - pl. kedvezményes beszerzés, munkavégzést
segitd eszk6zok - szol6 anyagokat),
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levelez6 listakra hivatali e-mail cimmel feliratkozni, kivéve, ha az a
munkavégzéshez sziikséges, igy
i. a Hivatal altal megrendelt, miikddtetett vagy el6fizetett szolgaltatasok,
belsé informacids rendszerek, kozigazgatasi, illetve nemzetkozi vagy
unios szervek/szervezetek altal biztositott szolgaltatasok,
Ii. kozigazgatasi szervek altal feliigyelt szervek vagy szervezetek altal
biztositott szolgaltatasok levelezd listai,
lii. mas levelezd listara torténd feliratkozas a Hivatal vezetdjének kiilon
engedélyével torténhet;
online jatékokat hasznalni,
kozosségi oldalakat latogatni és haszndlni, kivéve ha ez a munkakoréhez
kapcsolodik.

4. A felhasznalo felelGs

a.
b.

az altala hasznalt eszk6zok rendeltetésszerii hasznalataért,

a ra vonatkozd jogszabdlyokban ¢és szabalyzatokban meghatarozott
rendelkezések betartasaért,

az altala elkovetett szabalytalansagért, valamint a keletkezd karokért és
hatranyért.

18. A felhasznal6 a jelen IBSZ egyéb fejezetében meghatarozott egyéb feladatokat is ellat,
végrehajt.

19. ASP rendszerrel kapcsolatos egyedi szabalyok:

a.

b.

Minden ASP rendszert hasznal6 munkatarsnak rendelkeznie kell eSZIG-gel
(elektronikus személyi igazolvany).

A személyi igazolvany kartyat csak a tulajdonos haszndlhatja, azt ASP
rendszer authentikacios folyamat céljabol masnak atadni tilos.

A Hivatal vezetdjének gondoskodnia kell arrdl, hogy a kérdéses kartya hianya
esetétn az ASP rendszerbe torténd ideiglenes bejelentkezés lehetdsége
biztositott legyen. Ennek megfeleléen a Hivatal vezetdje elrendeli, hogy
kartyahidny esetén, ha a kartya 2 6ran beliil nem szerezhetd be, tigy az ASP
jogosultsag kezeld atmenetileg, a kartyahidny idOtartamara, ugyanolyan
jogosultsdgokat adhat a Hivatal vezetdje altal megnevezett felhasznald
szamara, mint amilyen jogokkal a kartyahiany miatt ASP authentikaciot
elvégezni nem tud, felhasznald bir. A jogokat vissza kell venni és az eredeti
jogosultsaggal kell rendelkezni minden felhasznédlonak, amint az authentikacio
megoldotta lett.

k. ASP jogosultsag kezel6k (tenant adminisztratorok)

1. Az ASP jogosultsag kezelOk felhasznalok, ezért egyrészt a fentiek vonatkoznak rajuk
is, masrészt a fentiecken tul a kovetkezd szabalyokat alkalmazni kell veliik
kapcsolatban:

2. A tenant adminisztratorok informatikai rendszerbe torténd felvitelét az ASP Kozpont
végi el a Hivatal altal megkiildott adatlap alapjan.
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3. Az ASP jogosultsag kezelok, mint privilegizalt joggal rendelkezd felhasznalok a
munkatarsaik részére tovabbi jogosultsagokat osztanak a Hivatal vezetdjének
felhatalmazasa, felelossége €s hataskore alapjan.

4. Elvart, hogy az ASP jogosultsag kezelok a privilegizalt jogot a munkavégzésiikh6z
csak indokolt esetben, a Hivatal vezetdjének tudomésaval és felhatalmazasaval
hasznaljak.

5. Az ASP jogosultsag kezeléséhez tartoz6 bejelentkezési azonositokat zart boritékban,
biztonsagosan zarhat6 helyen kell 6rizni.

6. Az ASP jogosultsag kezel6k feladatai:

1j felhasznalok rogzitése

meglevo felhasznalok adatainak modositasa
felhasznalok zarolasa (szlikség szerint)

felhasznaloi jogosultsagok (szerepkorok) kiosztasa
felhasznaloi jogosultsagok modositasa

felhasznaloi jogosultsagok megvonasa

helyettesek bedllitasa, eltavolitasa

felhasznaloi csoportok 1étrehozasa, modositasa, torlése
lekérdezések végrehajtasa

—~STQ@ o o0 oW

I.  ASP modulok szerepkorei

1. Az egyes ASP modulokkal kapcsolatos szerepkorok, jogosultsagok az IBSZ-t6l
formailag kiilonallo, ASP szerepkorok ¢€s jogosultsdgok nyilvantartisa cC.
dokumentumban keriiltek megfogalmazasra.

2. Amennyiben a felhasznalok személye, vagy a szerepkordk valtoznak, tigy a Hivatal
vezetdje a mellékletet aktualizalja.

3. Hivatal egyes informatikai rendszereinek {izemeltetésével kapcsolatos feladatokat
kiilsd szolgaltato latja el.

10. Az informatikai rendszerek hozzaférési jogosultsagainak kezelése
a. Altalanos szabalyok

1. A szervezeti egység vezetdje irasban koteles tajékoztatni a Hivatal vezetdjét és
IBF-et a felhasznalokra vonatkozd minden valtozasrol — (felvétel,
munkakdorvaltozas, munkaviszony megsziinés), mely az informatikai vagy
kommunikécios rendszert érinti.

2. A felhasznalo részére a szervezeti egység vezetGje kéri meg a
szakalkalmazasokhoz torténo hozzaférések kiosztast, torlését.

3. A szervezeti egységek vezetdi a felhasznaldval kapcsolatban felmeriild egyéb
informatikai igényeket irasban (e-mailben vagy levélben) nyujtjak be az IBF és
a kijeldlt munkatars felé, pl.:
a. beavatkozas igénylés,
b. informatikai eszk6zigénylés, mozgatas, athelyezés és atvezetés,
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informatikai rendszerhez hozzaférési valtozasi igény (igénylés,
modositas vagy torlés).

alkalmazastelepitési vagy - eltavolitasi igény,

inaktivva valas esetén ujra aktivalas kérése,

munkavégzési hely vagy feladat valtozasa esetén egyedi vagy tomeges
eszkdzmozgatasi ¢és telepitési igény,

halozattal kapcsolatos igény (kiépités, bovités, elbontas),

informatikai szolgaltatdshoz, alkalmazashoz, halézati mappahoz
(konyvtar) valo hozzaférés, valamint ezekkel kapcsolatos jogosultsag
valtozasa (igénylés, modositas vagy torlés).

4. A kijelolt munkatérs elvégzi az informatikai rendszerben:

a.
b.

az adatok atvezetését, a sziikséges beallitasokat,
letiltja vagy engedélyezi az informatikai szolgaltatasokat (pl.: levelezés,
internet, hal6zati mappa elérése, nyomtatas stb.),
szlikség esetén, tovabbitja az illetékes szervezetek, a szakigazgatasi
szervek kozponti szervei, kozponti informatikai iizemeltetok,
szolgaltatok, igy pl. a Magyar Allamkincstar és/vagy NISZ Zrt. felé az
el6irt informaciokat,
elvégzi a jogosultsagok nyilvantartasat:
rendszerben torténd atvezetésével, egyéb esetben kiilon (elektronikus
vagy papiralapt) jogosultsagi nyilvantartast.
a kijelolt informatikus atadja, atveszi, atvezeti, beallitja, torli, az
informatikai eszkozoket ¢és jogokat a belépd, kilépd, meglévod
felhasznaloknak.
elvégzi az informatikai eszk6zok nyilvantartasara vonatkozd alabbi
teenddket:
I. az eszkO0zOk mozgasardl eszkéz atadas-atvételi adatlapot
nyomtat,
ii. akinyomtatott adatlapot az érintett felhasznaloval alairattatja,
iii. az alairt adatlapot atadja az érintett felhasznalonak, valamint a
valtozasok analitikus nyilvantartason torténd atvezetése
érdekében a leltarvezetésért felel6s munkatarsnak.
kilépd munkatars vagy munkakor valtozas esetén elvégzi €s igazolja a
nyilvantartas szerint a munkatars nevén 1évé eszkozok atvezetését,
valamint jogosultsagainak kivezetését a rendszerbdl.

b. Authentikacio

1. A Hivatal informatikai rendszerét ugy kell kialakitani €s olyan szoftvereket
szabad hasznalni, hogy a rendszerébe felhasznaldé csak authentikacidé utdn
jelentkezhessen be.

Cc. Authorizacio

1. A Hivatal informatikai rendszerébe csak az engedélyezett felhasznalonak lehet
azonositot és jelszot adni.

d. Szerepkorok
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1.

Halozati rendszergazdai jogosultsag kizarolag a Hivatal vezetdjének irdsos
engedélyével adhato.

Halozati felhasznaloi jogosultsagot a szervezeti egység vezetdjének irasban tett
kérelmére az IBF/rendszergazda vagy a kijelolt munkatars adja meg.

Szamitogépen helyi (lokalis) rendszergazdai jog csak a Hivatal vezetdjének
egyedi irdsos engedélyével, nem személyhez kotott modon adhatd kizardlag
lizemeltetési indok alapjan.

e. Jogosultsagi matrix

1.

Halozati rendszergazdai jogosultsag kizardlag a rendszergazdai feladatokat
ellato kijelolt munkatérs és az IBF részére adhato.

Az azonositonak egyedinek, személyhez kapcsolhatonak kell lennie. Az induld
jelszé kiosztasara, az adminisztratori jelszo kezelésére ugyanazok a szabalyok
érvényesek, mint a felhasznaloi jelszo kezelésére.

A Hivatal vezetdjének egyedi engedélye alapjan kap valamely belsé vagy
kiils6 munkatars adminisztratori/iizemeltetdi jogokat.

A nem személyhez kothetd adminisztratori (root, superuser, teljes jogu
adminisztrator stb.) azonosit6 nem lehet napi haszndlatban, az csak olyankor
hasznalhato, amikor elengedhetetlen.

f. Felhasznalok hozzaférési jogainak kezelése

Felhasznalo nyilvantartas

A Hivatal informatikai rendszerében felvett és ott jogosultsdgokat kapott
felhasznalokat, a jogosultsdg nyilvantartas segitségével annak vezetésére
kotelezett, IBF, a rendszergazda, vagy kijelolt munkatars tartja nyilvan és
naprakészen.

Felhasznaloi privilégiumok kezelése

A felhasznalok halozati mappakhoz vald hozzaférésének jogosultsagi szintjeit
az adott felhasznald szervezeti egységének vezetdje allapitjia meg (adja,
modositja, elveszi) a benyujtott kérelemben, amelyet az IBF, a rendszergazda,
vagy kijelolt munkatars a dokumentum szerint beallit.

Az informatikai eszkdzoket, ha hozzaférhetdésége vagy fontossdga miatt
indokolt (szamitogép, nyomtatd, multifunkcids eszkoz, switch stb.), és ha az
eszkoz operaciods rendszere megengedi, valamint a hal6ézathoz val6 hozzaférést
minden esetben felhasznaloi azonositoval (felhasznaléi név + jelszd) kell
védeni.

Felhasznaloi jogosultsag- és jelszokezelés
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1. A felhasznalok részére jogosultsagot, csak az az IBSZ-ben leirtak szerint lehet
igényelni és kiosztani, valamint beallitani.

2. Jelszavak kezelése az IBSZ-ben leirtak szerint kell, hogy torténjen.

3. A felhasznalok azonositdsa egyedi, jellemzd, ellendrizhetd és hitelesitésre
alkalmas, tgynevezett felhasznal6i azonositd hasznalataval valosul meg az
informatikai rendszerben (felhasznaldi azonosit6é = felhasznéloi név + jelszo).

4. A javasolt névkonvencid, a felhasznaldoi név képzésének szabalya:
,,vezeteknev.keresztnev’ékezet nélkiil.

5. Ha felhaszndlonak harom neve van, akkor keresztnév helyére az 4ltala
valasztott, hasznalni kivant nevet kell irni. Név el6tagot, illetve titulust nem
kell szerepeltetni. Azonos nevli személyek esetén a keresztnév utdni
sorszammal kell egyedivé tenni a felhasznéloi nevet.

iv.  Felhasznaloi elérési jogok feliilvizsgalata

1. A felhasznaloi jogosultsagokat a kijeldlt informatikusnak az érintett szervezeti
egység vezetokkel évente feliil kell vizsgalni.

2. Az ¢rintett szervezeti egység vezetdnek bejelentési jogosultsiga van, ha a
felhasznaloval kapcsolatban munkakori, vagy munkafeladat valtozas meriil fel.
Valtozas esetén az altaldnos szabalyok értelmében, bejelentést kell tennie.

V. Az adminisztratori/iizemeltetoi jogok és feliilvizsgalatuk
1. Az adminisztratori jogokat személyi valtozas, munkakori valtozas esetén és
feltétel nélkiil évente feliil kell vizsgalni. A Hivatal vezetdjének engedélye
alapjan kaphat valamely belsd vagy kiilsé munkatars

adminisztratori/lizemeltetdi jogokat.

2. Felhasznalo igények és jogosultsagok bejelentése az erre szolgald adatlapon
torténik.

3. Az adatlapokat a jogosultsagi nyilvantartasban kell felvezetni.
4. Az IBF, a rendszergazda, vagy kijelolt munkatars feladata az informatikai
rendszerek oly mddon torténd konfiguraladsa, hogy a belépések és a belépési

kisérletek a teljes adattartalommal naplozésra keriiljenek.

4. A fentieken tal, kiilon azonositasi és hitelesitési, valamint kiilon hozzaférési
ellendrzési eljarasrend keriilt megalkotasra, amelyek a jelen IBSZ részét képezik.

11. Biztonsagi kovetelmények kiilsé felek felé

1. A Hivatal megallapodas, vagy torvényi eldirdsok szerint miikodik egyiitt kiilsé
felekkel, ezért a miikddés biztonsagi szabalyait ezen keretek szabalyozzak.
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2. A Kkiils6 fél feladatvégzése soran (kivéve hatdésagok) a Hivatal szerzddéses
kotelezettség altal és személyes ellenérzésen keresztiil (kapcsolattartd) gondoskodik
az alabbi kovetelmények teljesiilésérol:

a.

b.

Az informatikai rendszer integritdsa ¢és az adatbiztonsdg, valamint az
adatvédelem elvei nem sériilhetnek.

tovabb nem adhatjak.

A hozzaférési azonositokat (behivoszam, login név, jelszé stb.) a kiilsé félnek
titkosan kell kezelnie, biztositania kell, hogy azokhoz illetéktelenek ne
férhessenek hozza.

A kiilso félnek garantélnia kell, hogy azokon a gépeken, amelyeken keresztiil a
rendszerhez hozzéaférnek, nincsenek backdoor programok. Ha ezek a gépek
halézatba vannak kétve, akkor a halozat valamennyi gépére ki kell terjeszteni
ezt a garanciat.

Rogziteni kell, hogy a hozzaférés barmely, a rendszer integritasat sértd célbol
torténd  felhaszndlasi  kisérlete a  hatalyos  jogszabalyok  szerint
blincselekménynek mindsiil.

Ha kiils6 fél tavolrdl éri el a Hivatal halozatat, illetve valamely informatikai
rendszerét, akkor a biztonsadgos elektronikus adatcsere kapcsolat érdekében a
kiilsé fél koteles a Hivatal altal el6irt biztonsagi megoldasokat (pl. VPN
kapcsolatot) megvaldsitani mindazon sajat eszkdzein, amelyekrdl a tavoli
elérés lehetséges.

Bizalmas adatforgalom a Hivatal és a kiilsd fél kozott csak megfeleld
titkositasi eljaras alkalmazasa mellett torténhet.

Amennyiben a kiilsé fél a jelen IBSZ hatdlya al4 tartozo rendszerek, vagy
rendszerelemek vonatkozasaban szolgaltatast nytjt, akkor

i. els6 1épésben részletesen meg kell hatirozni az érintett
rendszerelemeket €s az érintett folyamatokat;

ii. ezt kovetden meg kell hatdrozni azokat a paramétereket (normal
iizemmodban minimalisan rendelkezésre alldé eszkozok szamat,
egyidejiilleg mikodoképes eszkozoket és  operacids rendszer
szoftvereket (tipusonként), alkalmazasok hasznaloinak (tipusonként)
minimalis szdmat, a maximalis egyedi és atlagos kiesési iddket, az
tizemszer(i modositasok atvezetésének maximalis idejét, upgrade-ek
kovetési idejét), amelyeket a kiilsd partnernek el kell érnie ahhoz, hogy
igazolhat6 legyen a teljesités. Arra az esetre, ha a teljesités nem érte el
a kitlizott paramétereket, a szerzOdésben meg kell hatdrozni az
alkalmazhat6 szankciokat.

3. A Hivatal vezet6jének mérlegelnie kell a kiils6 féllel kapcsolatos rendelkezésre allasi
kockazatokat is.

4. Amennyiben ez a Hivatal 4ltal nyujtott szolgéltatdsok folyamatossagéhoz sziikséges, a
kiils6 féllel olyan szerzddést kell kotni, amely a megfelel6 rendelkezésre allasi
kotelezettségeket tartalmazza.

5. Eszkdz és alkalmazds csoportonként, ezen beliil feladatokra lebontva részletesen és
pontosan rogziteni kell a szolgaltatdst nyjtod kiilsd partner és a bels6 munkatarsak
kozotti feladat és feleldsség megosztast, az egymas tdjékoztatasanak és a munkdk
atadasanak illetve atvételének folyamatat, az események dokumentalésat.
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6. A kiilsé szolgaltatasok igénybe vételénél mérlegelni kell, hogy a kiilsé partner altal
nyujtott szolgaltatdsnak milyen informatikai biztonsagi vonatkozasai, kockazatai
vannak. Ezzel ardnyosan kell meghatarozni a kiils6 fél altal teljesitendd biztonsagi
kotelezettségeket, amelyeket irasos megallapodasban a szerzddés szerves részeként
kell rogziteni.

7. A kilsé (harmadik) féllel, a szolgaltatdst nyujtokkal kialakitott kapcsolatnal a
Hivatalnak biztositania kell a biztonsagi megallapodasok (pl. titoktartasi nyilatkozat)
megfogalmazasat, egyértelmii kinyilatkoztatasat és elfogadasat, és azt, hogy ezek a
megallapodasok feleljenek meg az Aaltalanos igazgatasi normaknak, legyenek
Osszhangban a jogi és szabalyozasi kdvetelményekkel, beleértve a kotelezettségeket is.

8. A titoktartasi kotelezettség kiterjed az alkalmazdi rendszerekkel kapcsolatos, illetve
ezek bevezetése soran tudomdsra juté informécidkra. Az alkalmazéi rendszerek
bevezetése ¢és mukodtetése kapcsan a rendszerekkel kapcsolatba keriild kiilso
szervezeteknek, személyeknek feleldsséget kell vallalniuk azért, hogy

a. a tudomasukra jutott informacidkat kizardlag a Hivatal altal meghatarozott
célokra hasznaljak fel,

b. az informaciokat harmadik személy részére a Hivatal képvisel6jének irasos
engedélye nélkiil 4t nem adjak, nem teszik hozzaférhetdve,

c. a Hivatal tevékenységére vonatkozd informaciok rogzitésére semmiféle
technikai eszkdzt vagy mas eszkdzt nem alkalmaznak.

9. A létrejott megallapodasokat (ezen beliil minden titoktartasi nyilatkozatot) biztonsagos
helyen, konnyen azonosithato, elokereshetd modon kell tarolni. Ennek felelése a
Hivatal vezetdje.

10. Kiilso fél feladatellatasa soran torekedni kell arra, hogy

a. a feladatdhoz sziikségtelen adat, informacio ne keriiljon tudomasara valamint

b. a feltétlenill sziikséges adat birtoklasardl és az informacié megismerésérol
nyilatkozzon, €s ha sziikséges titoktartasi nyilatkozatot tegyen, valamint

c. rendelkezzen adatfeldolgozo6i megallapodassal, és

d. rendelkezzen sajat adatvédelmi szabalyozassal vagy tajékoztatoval, tovabba
eleget kell tennie egyéb, jogszabalybdl szarmazo kotelezettségének, amelyet a
Hivatal vizsgélhat.

a. Szoftverfejlesztés a Hivatal szamara

1. A Hivatal szamara szoftverek bevezetését, fejlesztését €s az altala hasznalt szoftverek
tovabbfejlesztését a Hivatal vezetdjének engedélyével és hozzajarulasaval lehet
végezni.

2. A kiilsé céggel végeztetett szoftverfejlesztés esetén rogziteni kell a tulajdonosi,
hasznalati és licenc jogokat.

3. Rogziteni kell a kovetés modjat, formajat és minimalis idGtartamat.

4. A Hivatal rendszerében végzett, kiilsé cég altali szoftverfejlesztés esetén vizsgalni
kell:
a. az informatikai biztonsagi veszélyeket és kockazatokat a fejlesztés soran,
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b. a fejlesztd szervezet megbizhatosagat,

c. a fejlesztésre vonatkozd szerzddésben a fejlesztének garanciat kell vallalnia
arra, hogy a fejlesztett alkalmazas nem jelent kockazatot az informatikai
biztonsagra.

5. A Hivatal rendszerben végzett rendszerfejlesztés minden elemét (felmérés, javaslat,
tesztelés, dontés, bevezetés, monitoring) dokumentalni kell. A kiilsé cég altal végzett
fejlesztést csak szigoru szerzddési feltételek kozott szabad végezni.

6. A Hivatali rendszerben végzett rendszerfejlesztés felett a Hivatal vezetdje gyakorol
feliigyeletet. Az IBF, a rendszergazda, vagy kijelolt munkatars végzi a kapcsolattartoi
feladatokat.

7. Az IBF megbizott az éves ellendrzések soran szardprobaszeriien ellenérzi a
rendszerfejlesztési dokumentacidkat, €s jegyzOkonyveket készit a tapasztalatairdl a
Hivatal vezet6jének.

8. Az integralt szolgaltatast nyajté kész szoftverek a Hivatal dontése alapjan torténd
vasarlasanal, valamint a Hivatal sajat fejlesztésti alkalmazasai esetében az erre €piild
informatikai rendszerek bevezetésének tervezésénél az alabbiak szerint kell eljarni:

a. Irasban meg kell hatarozni a tervezett rendszer altal nydjtando szolgaltatisok
korét.

b. Meg kell tervezni a rendszer biztonsagi modelljét, amelyben az alapvet6
védelmi igényeket szovegesen is rogzitik.

C. A hardver ¢és szoftver komponensekkel, valamint az adatfeldolgozas
folyamataval kapcsolatos adatbiztonsagi elvarasokat meg kell fogalmazni.

d. Meg kell tervezni az informaciobiztonsagi rendszer mitkodtetéséhez sziikséges
feltételrendszert.

e. El kell késziteni az adatok mentésének €s meghatarozott idejli megdrzésének
eldirasat.

f. A biztonsagi szempontok figyelembe vételével megvalositasi tanulmanyt és
rendszertervet kell késziteni, amit a megbizo, a fejlesztd és az IBF egyeztetés
utén elfogad.

12. Az informacié vagyon védelmének szabalyai
a. Adat- és titokvédelem

1. A Hivatal informatikai adatfeldolgozassal és kezeléssel, valamint kozzététellel
foglalkozd minden munkatarsdnak informatikai munkdja soran kotelessége betartani a
Hivatal

a. az adatkezelés €s az adatvédelem altalanos szabalyairdl sz616 szabalyait,

b. akozérdekii adatok elektronikus kozzétételére vonatkozo tevékenységrol szolo
szabalyzatat,

C. titoktartasi szerz6dés vagy nyilatkozat szabdlyait.

2. A Hivatal kiilsé partnerei vonatkozésdban a titokvédelmet az IBSZ korabbi
fejezetében hatarozta meg.
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b. Informaciévédelem

1. A Hivatal munkaallomasair6l, szervereir6l — a munkahelyi célu felhasznalas
kivételével — nem engedélyezett programok, a 2009. évi CLV. térvény szerinti
mindsitett adatot, vagy a 2011. évi CXII. térvény szerinti személyes adatot tartalmazé
adatallomanyok, tovabba a feladatvégzés soran szerzett egyéb adatok, informaciok
masolésa, azok mas, illetéktelen személyekkel torténd megismertetése.

2. Nyomat/mésolatképz6 berendezések (fénymasold, nyomtatd stb.) hasznalata soran
gondoskodni kell a felesleges vagy rontott iratpéldanyok megsemmisitésérol.

3. Az eszkodzok (monitorok, nyomtatok, fénymasolok) elhelyezése soran biztositani kell,
hogy bizalmas informacio illetéktelen tudomasara ne juthasson.

4. Adathordozok ¢és nyomtatvanyok tirolasa sordn gondoskodni kell az illetéktelen
személyek elleni hozzaférés megakadalyozasarol.

c. IT biztonsag

1. Az IT biztonsaggal szemben valasztott kovetelmények az informatikai rendszerek altal
kezelt adatok
a. hitelességének
b. bizalmassaganak,
C. sértetlenségének,
d. rendelkezésre allasanak megérzésére iranyulnak.

d. Informacio biztonsag kovetelményei
i.  Bizalmassag

1. A Hivatal altal végzet minden tigyfélforgalmi és ligyfél kiszolgalasi tevékenység soran
szem elo6tt kell tartani az ligyfelek adatainak €s informdacioinak, az tligyiik elemeinek
bizalmas jellegét, ezért az informatikai struktarat és kornyezetett ennek megfeleléen
kell kialakitani.

ii. Rendelkezésre allas

1. A Hivatal adatbiztonsagi felelosének feladata biztositani az informatikai rendszerek
folyamatos rendelkezésre allasat az alabbi eszk6zok felhasznalasaval:

a. preventiv modon a rendszeres adatmentések és szoftvertelepitd készletek
megfeleld biztositasaval és megfeleld tarolasaval, valamint a sziikséges
karbantartasi tevékenységek elvégzésével,

b. tartalék eszkozok és alkatrészek biztositasaval, helyreallitasi modszerleirasok,
vészforgatokonyvek naprakész biztositasaval.

iii.  Sértetlenség
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1. A munkaéllomas hibajabol vagy programhibabol eredd adatvesztés gyanuja esetén az
— adatkezelés, adatfeldolgozas sziineteltetése mellett — a rendszergazdat vagy mas,
kijelolt felelést haladéktalanul értesiteni kell. Az értesités moddja személyes, vagy
telefonon keresztiil értesités, vagy e-mail segitségével tett bejelentés. A probléma
tisztazasa utan az utmutatds szerint kell folytatni az adatkezelést, illetve
adatfeldolgozast.

2. Az alkalmazisokhoz ¢és halozati mappakhoz (konyvtarakhoz) valdo hozzaférés
(jogosultsagok) dokumentalt engedélyeztetése Utjan gondoskodni kell arr6l, hogy
jogosulatlan felhasznaldé azokat ne moddosithassa, és ne torolhesse. A mentések és
archivumok tarolasa €s Orzése soran biztositani kell az adatok sértetlenségét.

13. Az informaci6 vagyon osztilyozasa
UTMUTATO AZ INFORMACIO VAGYON OSZTALYOZASAHOZ

1. A Hivatal adatai, informatikai rendszerei kiilonb6z6 biztonsagi fokozatba
tartozhatnak.

2. A Hivatal informaciovagyonanak biztonsagi szemponti osztalyozasa az adatok
bizalmassadga, megoOrzési kovetelményei ¢€s hitelessége szempontjabol torténik,
alkalmazva a 2013. évi L. torvényben rogzitetteket.

a. Informaci6 vagyon osztalyai

3. A nemzet érdekében kiemelten fontos — napjaink informacids tarsadalmat érd
fenyegetések miatt — a nemzeti vagyon részét képezd nemzeti elektronikus
adatvagyon, valamint az ezt kezelé informacids rendszerek, illetve a létfontossagl
informacios rendszerek €s rendszerelemek biztonsagéaval kapcsolatos rendelkezéseket
a 2013. évi L térvény hatarozza meg.

4. A kozérdekdl illetve a kozérdekbdl nyilvanos adatokat az informécios dnrendelkezési
jogrdl és az informdacidszabadsagrol szol6 2011. évi CXII. torvény hatdrozza meg.

5. A kozérdeki adat nyilvanossagahoz fliz6d6 jogok mindsitéssel torténd korlatozasat az
mindsitett adat védelmérdl szold 2009. évi CLV. térvény szabalyozza.

6. Az lzleti titok, know-how korébe tartozo adatokat a 2013. évi V. térvény hatarozza
meg.

7. Az adatok mindsitdje, amennyiben azt jogszabaly nem szabalyozza, a 2013. évi L.
torvény szerint az adatgazda, tehat a Hivatal vezetdje.

8. Az informatikai rendszerekben, kiilondsen az ASP modulokban nyilvanosnak csak azt
az lizemeltetd altal egyértelmiien annak mindsitett informacié tekinthetd.

9. A nyilvanos adatok kivételével, valamennyi adatot legalabb érzékeny adatnak kell
tekinteni és bizalmasként (védend6 nem titkos adat) kell kezelni.

b. Az informacio vagyon biztonsagi osztalyba sorolasa
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1. Az allami és dnkormanyzati szervek elektronikus informécidbiztonsagarol sz616 2013.
évi L. torvény 7. § (1) bekezdése értelmében annak érdekében, hogy a térvény hatalya
ala tartozo elektronikus informacios rendszerek, valamint az azokban kezelt adatok
védelme a kockézatokkal aranyosan biztosithatd legyen, az elektronikus informacios
rendszereket be kell sorolni egy-egy biztonsagi osztalyba a bizalmassag, a sértetlenség
¢s a rendelkezésre allas szempontjabol. Ugyanezen paragrafus (3) bekezdése szerint a
biztonsagi osztalyba sorolast a szervezet IBSZ-ében kell rogziteni.

2. A Hivatal biztonsagi osztalyba sorolasat a 41/2015. (VII. 15.) BM rendelet alapjan, a
Nemzeti Elektronikus Informaciobiztonsagi Hatosag éltal rendelkezésre bocsatott
excel tablazat szerinti kockazatelemzés végrehajtasaval lehet meghatarozni.

3. A rendelet alapjan a kovetkezd biztonsagi szintekbe lehet a Hivatal elektronikus
informacios rendszereit és a szervezetet besorolni:

4. Az érintett szervezet biztonsagi szintje 1., ha a szervezet nem iizemeltet és nem
fejleszt elektronikus informacids rendszert, és sajat hatdskorben erre mas szervezetet
vagy szolgaltatot (ide nem értve a telekommunikacios szolgaltatdt) sem vesz igénybe.
Az adatfeldolgozds mddjat nem maga hatdrozza meg, az adatkezelés tekintetében
technikai vagy informdaciotechnologiai dontést nem hoz, a hasznalt elektronikus
informdcios infrastruktura kialakitasa tekintetében dontési jogkore - ide nem értve a
szervezet munkavégzését érinté informatikai rendszerelemek elhelyezését - nincs,
egyedi adatokat és informdaciokat kezel vagy dolgoz fel, és kritikus adatot nem kezel.
A szervezet informdaciobiztonsagi tevékenysége elsddlegesen az elektronikus
informécios rendszerrel kapcsolatba keriil6 személyek informdacidbiztonsaggal
kapcsolatos kotelezettségeinek szabalyozasara, szamonkérésére terjed ki, addig a
mértékig, ameddig a szervezet vagy az egyes személyek tevékenysége az elektronikus
informacios rendszerre hatast tud gyakorolni.

5. Az ¢érintett szervezet biztonsagi szintje 2., ha a szervezet vagy szervezeti egység az 1.
szinthez rendelt jellemzOkon tal olyan elektronikus informacids rendszert hasznal,
amely személyes adatokat kezel, és a szervezet jogszabaly alapjan kijelolt szolgaltatot
vesz igénybe.

6. Az érintett szervezet biztonsagi szintje 3., ha a szervezet vagy szervezeti egység a 2.
szinthez rendelt jellemzokon tul szakfeladatait tdmogatd elektronikus informacios
rendszert hasznal, de nem tlizemelteti azt. A szervezet kritikus adatot, nem mindsitett,
de nem kozérdekll, vagy kozérdekbdl nyilvanos adatot kezel, kozponti iizemeltetéstl,
és tobb szervezetre érvényes biztonsagi megoldasokkal védett elektronikus
informaciés rendszerek vagy zart céla elektronikus informdaciés rendszer
felhasznaloja, illetve feladatai tamogatasara mas kiilsd szolgaltatot vesz igénybe.

7. Az érintett szervezet biztonsagi szintje 4., ha a szervezet vagy szervezeti egység a 3.
szinthez rendelt jellemzOkon tul elektronikus informacids rendszert vagy zért céla
elektronikus informacids rendszert lizemeltet vagy fejleszt.

8. Az érintett szervezet biztonsagi szintje 5., ha a szervezet vagy szervezeti egység a 4.
szinthez rendelt jellemzOkon tul eurdpai 1étfontossagu rendszerelemmé €és a nemzeti
létfontossagu rendszerelemmé torvény alapjan kijelolt rendszerelemek elektronikus
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informacios rendszereinek iizemeltetdje, fejlesztdje, illetve az informacidbiztonsagi
ellendrzések, tesztelések végrehajtasara jogosult szervezet vagy szervezeti egység.

9. A kockézatelemzés eredményeképp megallapitasra keriilt, hogy a Hivatal elektronikus
informacios rendszereinek biztonsagi osztaly szerinti besorolasa a 2-es szintet érte el.

10. Figyelemmel a 2013. évi L. torvényben foglaltakra, az eldirt, az elektronikus
informaciés rendszerre vonatkozéd védelem elvart erdsségének eléréséhez a
szervezetnek lehetOsége van a biztonsagi intézkedések fokozatos kivitelezésére, amely
azt jelenti, hogy minden egyes kovetkezd, magasabb biztonsagi osztidlyhoz rendelt
biztonsagi intézkedések kivitelezésére két év all rendelkezésére.

11. Tekintettel arra, hogy a Hivatal a biztonsagi osztdly meghatarozasanal hianyossagot
allapitott meg, 90 napon beliil cselekvési tervet készit a hidnyossag megsziintetésére.

C. Vagyonleltar

1. A Hivatal feladata, hogy azonositsa eszkdzvagyonat és adatvagyonat, megallapitsa
ezek viszonylagos értékét és fontossagat. Erre az informdciora alapozva a Hivatal a
vagyon értékével €s jelentdségével aranyosan tudja megallapitani a védelmi szinteket.

2. Ezért a Hivatal vagyonleltarat készitett minden olyan vagyontargyrél, amely
valamelyik informatikai rendszerrel kapcsolatos ¢s a leltart karban kell tartani. A
vagyonleltar elkészitésért a Hivatal vezetdje, nyilvantartds ellenérzésért az
informatikai biztonsagi felelds a felelds.

3. A mindenkori vagyonleltar kotelezd elemei a kovetkezok:

a. fizikai vagyontargyak: szamitogépek, iizenetrogzitdk, nyomatkészitdk (masolo,
szkenneld, faxold gépek), egyéb miiszaki berendezések (tapegységek),
légkondicionalok, kiszolgalo helyiségek berendezései

b. szoftver vagyontargyak: rendszerszoftverek, alkalmazas szoftverek,

c. informacid-vagyontargyak: adatallomanyok, rendszerdokumentécio,
kézikonyvek, oktatasi anyagok.

d. A védelmet igényl6 adatok és informaciok osztalyozasa, mindsitése,
hozzaférési jogosultsag

1. A Hivatal vezetbje az adatokat és informaciokat jelentéségiik és bizalmassagi
fokozatuk szerint osztalyozza:
a. kozlésre szant, barki altal megismerhetd adatok,
b. titkos adatok.

2. Az informatikai feldolgozas soran keletkezd adatok mindsit6je annak a szervezeti
egységnek a vezetdje, amelynek védelme az érdekkorébe tartozik.

3. Adatok jelolésével és kezelésével kapcsolatban a cél az, hogy a felhasznalok az
adatokat (elektronikus és papir alapti) biztonsagi besorolasanak megfeleléen kezeljék.

4. Az adatok osztdlyba sorolasanak jelolése és a kezelésre az alabbi eljarasok
vonatkoznak.

Informatikai Biztonsagi Szabalyzat (IBSZ) Oldalszam: 28/56
Verzioszam: 2.0 Hatalyos: 2017.05.01.



5. Az adatok osztalyba sorolasat az informatikai célrendszerek kockazatkezelési
folyamataba illesztve kell végrehajtani, mely a kovetkez6 1épéseket jelenti:

a. Kockazatfelmérés végrehajtasa. A kockazatfelmérés soran meg kell hatarozni
egy adott informatikai rendszerre, annak teljes élettartamara vonatkozoan a
kockazat szintjét, és altala kezelt adatok korét. Ezek alapjan, a bizalmassag,
sértetlenség ¢és a rendelkezésre allas biztonsagi célok figyelembe vételével az
informatika célrendszer és az altala kezelt adatok biztonsagi osztalyba sorolas
megtorténhet.

b. Kockazatok kezelése - informatikai biztonsagi cselekvési terv kidolgozasa. Az
informatikai célrendszert, illetve az altala kezelt adatok kockazatainak
csokkentése soran olyan koltséghatékony modon megvaldsithatd biztonsagi
intézkedéseket kell beépiteni a rendszerbe, melyek megfelelnek a rendszer
kornyezetének ¢és segitik a szervezet feladatainak teljesitését, egyuttal
hozzéjarulnak a korabban meghatarozott kockazatok csékkentéséhez.

c. Ertékelés és felillvizsgalat. Az értékelés a rendszer biztonsagi allapotdnak
pontos feltérképezése a rendszer megvalositdsi szakaszdnak végén, a
feliilvizsgalat pedig egy iddszakos ujraértékelés a rendszer tlizemeltetési
szakaszaban.

6. Az adatok kezelése, feldolgozasa eldtt meg kell hatarozni irasban és névre szoldan a
szabalyokat, a betekintési jogosultsdg terjedelmét, gyakorldsi modjat és idOtartamat
ismertetni kell.

7. Alapelv, hogy mind munkatars csak ahhoz az adathoz juthasson el, amire a
munkajahoz sziiksége van.

8. Az informdacidhoz vald hozzéaférést lehetdség szerint a tevékenység napldzésival
dokumentéalni kell, ezaltal barmely szamitogépen végzett tevékenység —
adatbazisokhoz valé hozzaférés, a fajlba vagy magneslemezre torténd mentés, a
rendszer védett részeibe torténd illetéktelen behatoldsi kisérlet — utdlag
visszakereshetd.

9. A naplofijlokat rendszeresen at kell tekinteni, s a jogosulatlan hozzaférést vagy annak
a kisérletét a hivatal vezetdjének jelenteni kell. A naplofijlok attekintéséért,
értékeléséért az IBF felelOs.

10. Az adatok védelmét, a feldolgozas — az adattovabbitas, a tarolds - soran az operacios
rendszerben és a felhasznaloi programban alkalmazott logikai matematikai, illetve a
hardver berendezésekben kiépitett technikai megoldasokkal is biztositani kell.

11. A hatalyos vagyonleltar szabalyzata és eredménye az IBSZ-t6l formailag kiilonallo
dokumentumban keriilt meghatarozasra.

14. Védelem modszerei

a. Altalanos védelem
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1. A Hivatal informatikai hal6zatdban az internet kijarat védelme érdekében biztonsagi
¢s védelmi megoldasokat kell alkalmazni.

2. Gondoskodni kell a halozat fizikai elemeinek védelmérol:
a. a vezetekek ¢és  végpontok illetéktelenek  altali  hozzaférésének
megakadalyozasarol,
b. avezeték nélkiili kapcsolatok megfeleld titkositasarol,
C. eszkdzhoz valo illetéktelen hozzaférés megakadalyozasarol.

b. Proaktiv védelem

1. A Hivatal gondoskodik az informatikai rendszerek behatolas elleni védelemérdl
(tlizfal), az erre vonatkoz6 szakmai eldirdsok és a biztonsagi szabalyok betartdsa
mellett. Az informatikai rendszer automatikus virusvédelmi rendszerrel kell ellatni,
iizemeltetését és feliigyeletét az IBF és a Hivatal vezetdje 1atjak el egyiittesen.

2. A Hivatal vezetdje altal meghatdrozottak szerint, az IBF vagy a rendszergazda feladata
a virusvédelmi rendszer oly modon torténd konfiguralasa, hogy

a. minden kimeneti és bemeneti eszkdz €s csatorna esetében folyamatos legyen a
valdsidejli virusfigyelés;

b. a virusvédelmi szoftver virustalalat esetén a virust tavolitsa el az érintett
fajlbol, vagy a fajlt helyezze karanténba;

C. a virusvédelmi szoftver virusincidens esetén értesitést kiildjon az IBF-
nek/rendszergazdéanak;

d. a kliens gépeken teljes viruskeresés torténjen legalabb havi egy alkalommal
olyan iddszakban, amikor a legtobb kliens gép be van kapcsolva, de a gépek
leterheltsége a lehetd legkisebb.

3. Szerverek esetén alkalmazando virusvédelmi eljarasok:
a. Minden szerverhez, amelyhez kereskedelmi forgalomban beszerezhetd
virusvédelmi szoftver, azt be kell szerezni, €s telepiteni kell.
b. Biztositani kell, hogy a szerveroldali virusvédelmi szoftver, viruskeresé motor
¢és virusminta adatbazisa automatikusan frissiiljon.
C. A levelezd szerver esetében a levelezésért felelés alkalmazasba beépiild, a
levélforgalom vizsgalatat végzo virusvédelmi szoftvert kell alkalmazni.

4. Az elektronikus levelezés biztonsagi iranyelveinek érvényesitésér6l a Hivatal
vezetdjének dontése alapjan az IBF vagy a rendszergazda felelds.

5. Az irényelvek a kovetkezok:
a. a folyamatos lizembiztonsdg megvalositasa;
b. az elektronikus kiilldemények adatintegritisanak megtartasa;
c. alevelezérendszer virusvédelmének biztositasa és folyamatos frissitése;
d. az elektronikus levelez6 eszk6zok, elsésorban a szerverek fizikai és logikali
védelme.

c. Defenziv védelem

1. A Hivatal vezet6je hagyhat jovad az IBSZ teriileti hatdlya ald tartozo teriileten uj
halozatot, halozatkiépitést, vagy mobil internet kapcsolatot.
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2. A felhasznalokra vonatkozd defenziv védelmi el6irdsokat a felhasznalokra vonatkozd
szabalyok tartalmazzak részletesen.

15. A jelszokezelés altalanos szabalyai

1. A felhasznald, illetve informatikus a szamitdégépre csak sajat nevében és jelszavaval
Iéphet be, és az alkalmazasokat csak sajat nevében hasznalhatja. Ett6l eltéréen
indokolt esetben, a Hivatal vezetdjének egyedi irasos engedélyének birtokaban lehet
eljarni.

2. A jelsz6 érvényességi idejét, ezzel egyiitt a jelszocsere gyakorisagat az informatikai
rendszer kozponti szabalyozasa vagy a hasznalt rendszer mitkodése hatarozza meg.

3. A jelszo cseréjét ezen értesités hidnyaban legalabb 90 naponta kotelezo elvégezni. Ha
az informatika rendszer lehetdvé teszi, torekedni kell arra, hogy a jelszocsere
kikényszeritésre keriiljon, illetve a felhasznald e-mailes értesitést kapjon a jelszo csere
szlikségességérol.

4. A felhasznal6 jelszokezelési szabalyai:

a. jelszavak nem hozhatoak nyilvanossagra;

b. ajelszavak biztonsaganak megérzéséért a felhasznald személyesen felel;

c. a felhasznald a jelszavat nem oszthatja meg senkivel;

d. ha a felhasznalonak a legkisebb gyantija is felmeriil, a jelszobiztonsaganak
integritasa fel6l,azt koteles azonnal megvaltoztatni és gyanujarol az IBF-et
értesiteni;
mas felhasznald azonositojat atmeneti jelleggel sem szabad hasznalni;

f. a felhasznaldo koteles a jelszavat az eldirt gyakorisaggal és modon
megvaltoztatni.

@

5. Ha a felhaszndlonak tudomésa vagy gyanuja tdmad arrdl, hogy jelszava valakinek
tudomasara jutott, akkor errdl a tényrdl az IBF-et tajékoztatni kell és a jelszot azonnal
meg kell valtoztatnia.

16. Felhasznalék oktatasa, képzése

1. A Hivatal rendszereit csak olyan személyek hasznalhatjak, akik megfeleld
informatikai ismeretekkel rendelkeznek. Az 0j belépdnek kotelessége feladatainak
ellatasahoz sziikséges informatikai ismeretek megszerzése.

2. A belsé informatikai biztonsagi oktatdsok és tovabbképzések tematikajanak
kidolgozaséaért, a sziikséges tajékoztatd anyagok biztositdsaért az IBF a felelds. Az
oktatason, illetve tovabbképzésen valdo részvétel az informatikai rendszerek
felhasznaloi szamara kotelezéek. A megjelenést a résztvevok aldirasukkal igazoljak

3. Az ASP modulok, informatikai keretrendszer hasznalataval kapcsolatban, az azokat
iizemelteto tart oktatasokat a felhasznalok szamara, amelyeken a részvétel, valamint a
tudas elsajatitdsanak bizonyitasa kotelezd, és amely tovabbi foglalkoztatas feltétele
lehet.
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4. Az IBF évente egyszer koteles jelentést késziteni a Hivatal vezetdje részére a
felhasznalok oktatasarol.

17. Az adatrogzités védelme

1. Adatbevitel hibatlan miiszaki allapoti berendezésen torténjen, tesztelt adathordozora
lehet adatadlloméanyt rogziteni, a bizonylatokat és magneses adathordozokat csak e
célra kialakitott ¢s megfeleld tarol6 helyeken szabad tartani, az adatrogzitd szoftver
védelme.

2. Olyan szoftvereket kell alkalmazni, amelyek rendelkeznek ellenérzé funkcidkkal és
biztositjak a rogzitett tételek visszakeresésének és javitasanak lehetdségét is.

3. A bejelentkezési azonositok haszndlatdval kell szabéalyozni, hogy ki milyen szinten
férhet hozza a kezelt adatokhoz. (alapelv: a tarolt adatokhoz csak az illetékes
személyek férjenek hozzd).

4. Az adatok bevitele soran alapelv: azonos allomany rogzitését és ellendrzését ugyanaz
a személy nem végezheti.

5. Az adatrdgzités folyamatahoz kapcsolodé dokumentaciok:
adatrogzitési utasitasok,

ellendrzé rogzitési utasitasok,

teszteld és torld programok kezelési utasitasai,
meg0rzési utasitasok,

gépkezelési leirasok.

®o0 o

18. Az informatikai biztonsagi események kezelése

1. A biztonsagi események esetén kovetendd Iépéseket, a biztonsagi események
kezelését a jelen IBSZ-t6l formailag elkiiloniild, Biztonsagi események kezelésének
eljarasrendje c. eljarasrend tartalmazza, amely az IBSZ mellékletének tekintendd.

19. Fizikai és kornyezeti infrastruktira biztonsaga - Fenyegetések, veszélyek,
sebezhetéségek

1. Az informatikai infrastruktira elemeinek és a helyiségeknek a kockézatokkal és a
tagabb értelemben vett értékiikkel ardnyos fizikai védelmet kell biztositani.

2. Az informaciok eléallitasara, feldolgozasara, taroldséra, tovabbitdsara, megjelenitésére
alkalmas informatikai eszk6zok fizikai karosodasat okozo veszélyforrasok ismerete
azért fontos, hogy felkésziilten megel6z6 intézkedésekkel a veszélyhelyzetek
elharithatok legyenek.

a. Kornyezeti infrastruktira okozta artalmak
a. elemi csapas:
i. foldrengés,
ii. arviz,
iii. tlz,
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iv. villamcsapas,
b. kornyezeti kar:
I. légszennyezettség,
Il. nagy teljesitményl elektromagneses térerd,
iii. elektrosztatikus feltoltodés,
Iv. alevegd nedvességtartalmanak felszokése vagy leesése,
V. piszkolodas (pl. por).
c. koziizemi szolgéltatasba bekovetkezd zavarok:
I. fesziiltség-kimaradas,
ii. fesziltségingadozas,
iii. elektromos zarlat,
IV. csOtorés

3. Az informatikai infrastruktira elemeinek és a helyiségeknek a kockazatokkal és a
tagabb értelemben vett értékiikkel ardnyos fizikai védelmet kell biztositani.

4. Az informatikai rendszer kritikussdga ¢és a benne kezelt adatok besoroldsanak
kockazata alapjan a helyiségeket biztonsagi zonak szerint kell besorolni.

5. A biztonsagi kdvetelményeknek megfelelden, lehetség szerint ugy kell a helyiségeket
kialakitani, hogy a rendszerek és adatok megfeleld fizikai és kornyezeti védelmét
garantalni tudjak.

6. A kialakitott informaciobiztonsagi zoéndkban torténé munkavégzésre a zoOnat
veszélyeztetd fenyegetettségek fliggvényében mas és mas informatikai biztonsagi
kovetelmények vonatkoznak.

i. Kiemelten védendé teriiletek
1. Informatikai kozpontoknak mindsiilnek azon helyiségek, melyek miik6dd szerverek és
halozati elosztd elemek (router, switch) elhelyezésére ¢s miikodtetésére szolgalnak,
kivételt képeznek azon egyéb helyiségek, melyekben zart, kulccsal biztositott rack
szekrény talalhato.
2. Az informatikai biztonsagi zondkba vald belépési jogosultsagot személyre szdloan, az
adott személy feladata alapjan kell meghatarozni. Alland6 vagy egyedi belépési
jogosultsagot a Hivatal vezetdje adhat.

3. Az ilyen teriileteket zarral kell ellatni, a helyiséget tavollét esetén zarva kell tartani.

ii.  Munkavégzés szabalyai az informatikai kozpontokban
(szamitokozpontokban)

1. A szamitokdzpont helyiségét/helyiségeiben vizesblokk kialakitasa nem engedélyezett.

2. A szamitokozpontot védeni kell szennyviz, illetve esdviz bejutasa ellen. A kialakitas
soran torekedni kell arra, hogy felette vizesblokk ne helyezkedjen el.
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3. A szamitokdzpont lizemeltetése soran biztositani kell a mechanikai (€pitészeti) €s a
technikai (elektronikai) védelmet:

a. elektromos vagy fizikai (racs) védelmi eszkozoket kell alkalmazni a
nyildszarokon keresztiil torténd bejutds megakadalyozéasa érdekében, beltéri
vagy foldszinti, illetve konnyen elérhetd kiiltéri nyilaszarok esetében egyarant,

b. gondoskodni kell arrél, hogy a szerverszobaba kiviilrél nyitott nyilaszaroén
vagy szell6zon keresztiil idegen anyagot bedobni ne lehessen,

C. aszamitokdzpontra kiviilrdl lehetdleg ne lehessen ralatni (pl. ablakon),

d. az ajtonak kulccsal és/vagy magneskartyaval, illetve koddal zarhatonak kell
lennie, a kulcshoz vagy a magneskartydhoz, illetve kodhoz valé hozzajutés
csak naplozottan torténhet, kizarolag az IBF/rendszergazda vagy kijelolt
munkatars - vészhelyzetet, rendkiviili helyzetet kivéve - elzetes értesitésével
¢s tudtdval, irdsbeli hozzajarulasaval

&

A belépési jogosultsiggal nem rendelkezék az szamitokozpontban csak az arra
jogosultak feliigyelete mellett tartézkodhatnak.

5. A szamitokdzpontokba belépési jogosultsaggal nem rendelkezd személyek esetén, ha
belépés munkavégzés, szemle, felmérés, ellendrzés céljabol torténik, az eseményt a
belépési naploban rogziteni kell.

6. Abban az esetben, ha a szamitokozpontba (pl.: szerverszoba) valamilyen okbol
(szemle, ellendrzés, szerelés stb.) belépési jogosultsaggal nem rendelkezd személynek
be kell jutni, arrdl elézetes egyeztetés mellett a kijelolt rendszergazda vagy az IBF
gondoskodik.

7. A szerverszobaban nem engedélyezett:
a. az eszkozok kozelében ételt, italt fogyasztani,
b. tiiz vagy robbanasveszélyes anyagot tarolni.

8. A szamitokdzpontban az informatikai eszkdzok rendeltetésszerti hasznéalataért a
felhasznalo felelds.

anyagot vagy eszkozt ne taroljanak.

10. Az informatikai kdzpont helyiségeiben elhelyezett szerver- és nem szerverként
mukodoé szamitogépeket, halozati eszkozoket, az informatikai kdzpontokban hasznalt
klimaberendezéseket és biztonsagi berendezéseket az év minden napjan, a nap 24
orajaban folyamatosan kell iizemeltetni.

11. Az informatikai kozpontok szamitogépeire telepitett szoftverek karbantartasat a
Hivatal vezetdje altal kijelolt munkatars (IBF/rendszergazda) végzi.

12. A szerverek mellett gépkonyvet kell elhelyezni és az abban feltiintetett adatokat
naprakészen kell tartani.

13. A Hivatal vezetdjét értesiteni kell az informatikai kozpontok teriiletén érzékelt,
kiilonds jelentdséggel bird egyéb események bekdvetkezésérdl (pl.: betdrési kisérlet).
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14. A halézati eszkozok lizemeltetése és felligyelete a szakmai iranyitd koézponti
szervekkel egylittmiikddve torténik.

15. A szerverek tlizemeltetésérdl a kijelolt informatikus eseménynaplot vezet papir alapon
vagy elektronikus formaban.

16. Az informatikai koézpontok belépési naploinak kotelezd vezetése az ellenOrzott
koriilmények kikényszeritésének eszkoze.

17. Az informatikai kozpontok tizemeltetési feltételeit és az ott késziilt naplokat az IBF
legalabb évente egyszer szurdproba szerii ellendrzés soran megvizsgalja, és jelentést
készit a tapasztalatairdl a Hivatal vezetdjének.

18. Elemi csapas (vagy mas ok) esetén a szamitogépekben vagy szerverekben
bekovetkezett részleges vagy teljes kéarosoddskor az aldbbiakat kell slirgdsen
elvégezni:

a. menteni a még hasznalhaté anyagot,
b. biztonsagi mentésekrodl, hattértarakrol a megsériilt adatok visszaallitasa,
c. archivalt anyagok (ill. eszk6z6k) hasznalataval folytatni kell a feldolgozast.

b. Eszkozbiztonsag
1. A Hivatal vezetdje gondoskodik:

a. az informatikai eszk6zok fizikai védelmét biztositd eszkdzok €s berendezések
meglétének ¢és milkodoképességének rendszeres ellendrzésérdl, a tervezett

karbantartasarol,

b. az informatikai eszk6z6k miikodéséhez sziikséges megfeleld fizikai kérnyezet
biztositasarol,

Cc. a halozati kozponti egységek (Rack szekrény) fizikai kornyezetének
biztositasarol,

d. a megfeleld elektromos halozat, villam és talfesziiltség, valamint

érintésvédelmi berendezések meglétérdl és mitkkddésének biztositasarol,

e. a behatolds elleni védelem ¢és riasztorendszer koriilmények szerinti
kialakitasarol (pl.: zart terek, beléptetd rendszer, elektromos behatolas jelzo,
mozgas érzékeld, belsd térvédelem)

f. amegfeleld tiizvédelmi rendszerrdl: fiistjelz6 és riasztd rendszer kialakitasarol,
automata tlizoltd rendszer kialakitasarol, vagy kézi tlizoltd késziilékek
(elektromos berendezések tlizének oltasara alkalmas gazzal oltd késziilék)
elhelyezésérol;

g. a halozati kozponti egységek klimajardl (hiitésérdl) oly modon, hogy az
informéciotechnolédgiai eszkozok kornyezeti hdmérséklete miikodés kdzben
15-25 C° kozott legyen.

2. Az informatikai objektumok kozizemi ellatdsat (aramellatas, fiités, szelldzés,
vizszolgaltatds stb.) a vonatkoz6 szabalyzatok és hatdsagi eldirdsok szerint kell

biztositani.

3. Az informatikai eszk6zok nyilvantartasaért az Hivatal vezetdje tartozik felelésséggel

Informatikai Biztonsagi Szabalyzat (IBSZ) Oldalszam: 35/56
Verzioszam: 2.0 Hatalyos: 2017.05.01.



4. A feladattal megbizott IBF, a rendszergazda, vagy a kijelolt munkatars az eszkozoket
az informatikai eszkoznyilvantartasban tartja nyilvan, és a valtozasokat lehetdség
szerint azonnal, de legkésébb harom napon beliil aktualizélja, a valtozasokrdl a
Hivatal vezet6jét értesiti.

5. Az olyan hivatali helyiségeket, ahol informatikai eszkozokkel torténik a munkavégzés,
vagy informatikai eszkdzt tarolnak, lehetdség szerint zarral kell ellatni, és a helyiséget
tavollét esetén vagyonvédelmi €s biztonsagi okokbol zarva kell tartani.

i. Eszkozok hasznalatba vétele

1. Munkatarsak a belépéskor atadas-atvételi jegyzokonyv egyidejii aldirasa mellett
kerlilnek atadasra. Munkatérs nyilatkozik arrdl, hogy az IBSZ-ben meghatarozott
modon fogja haszndlni az atvett eszkozoket.

2. Egyénhez nem rendelhetd eszkdzoket a felhasznald szervezeti egységhez kell rendelni.

3. Az informatikai eszk6zok tizembe helyezésére valamint selejtezésére, csak a Hivatal
vezetdje 4ltal kijeldlt munkatirs jogosult a Hivatal leltdrozasi és selejtezési
szabalyzatai elGirasait betartva. Az eszkozok hasznélata és taroladsa soran biztositani
kell annak fizikai védelmét. Az eszkozok teljes életciklusa alatt kotelez6 annak
nyilvantartdsa, és mozgatdsanak dokumentalasa (lizembe helyezési dokumentum,
atadas-atvétel jegyzokonyv, szallitok, selejtezési bizonylat).

4. Az informatikai berendezéseket, eszkozoket, adathordozokat fizikai valojukban is
védeni kell a biztonsagot fenyegetd veszélyektdl €s a karos kornyezeti hatdsoktol. A
kornyezeti veszélyek és kockazatok mérséklése érdekében:

a. a berendezéseket ugy kell elhelyezni, hogy lehetdleg megakadalyozza az
illetéktelen hozzaférést,

b. akiilonleges védelmet igényld, fokozott és kiemelt biztonsagi osztalyba tartozo
eszkozoket elkiilonitetten kell elhelyezni és hasznélni, a kdrnyezeti hatasok és
a lehetséges veszélyforrasok folyamatos vizsgélataval €s elemzésével kell
torekedni a sziikséges mitkddési feltételek biztositasara.

c. az adathordozokat és kiemelt biztonsagi osztalyba tartoz6 eszkdzoket konnyen
tisztithatod, jol zarhato szekrényben kell elhelyezni ugy, hogy tarolas kdzben ne
sériiljenek, karosodjanak,

d. mas munkatars szamara atadni csak engedéllyel szabad,

e. az adathordozokat a gyors hozzaférés érdekében azonositoval kell ellatni,
melyrdl nyilvantartést kell vezetni,

f. ahasznalni kivant adathordozot a tarolasra kijelolt helyre vissza is kell
helyezni,

g. a munkdk befejeztével a hasznalt berendezést és kornyezetét rendbe kell tenni.

5. A felhasznalo koteles az altala mikodtetett szamitogépet €s az ahhoz csatlakoztatott
eszkozoket:
a. a rendeltetésnek megfeleléen, munkavégzés céljabol, szakszerlien, a Hivatal
érdekeit szem elott tartva az Informatikai Biztonsagi Szabalyzatban
meghatarozott moédon hasznalni,
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b. kikapcsolni, ha el6re lathatban hosszabb (1 o6rat meghaladd) ideig nem
hasznalja (pl. értekezlet, megbeszélés, targyalas, ebédidod),

c. a munka befejeztével valamennyi eszkozt kikapcsolni (kivéve akkor, ha ezzel
ellentétes allando vagy egyedi irdsos utasitast, illetve tajékoztatast nem kap).

6. Az informatikai eszkdzok hasznélata soran nem engedélyezett:
a. az eszkozt illetéktelen személynek atengedni.
b. az eszkoz kozelében folyadékot, égheté anyagot, illetve felette, alatta vagy
rajta az eszkOz rendeltetésétol eltérd anyagot, targyat elhelyezni és tarolni,
c. nem engedélyezett az eszkozt a telepitési helyérél elmozditani és elvinni a
kijelolt informatikus engedélye és kozremiikddése nélkiil (kivételt képeznek a
mobil eszkdzok).

7. Az informatikai eszkdzoknek a munkafeladattol eltérd célra torténd haszndlatdhoz a
Hivatal vezet6jének engedélye és az IBF hozzajarulasa sziikséges.

8. Az informatikai eszk6zokhoz barmilyen kiilsé eszkozt, illetve kéabelt csatlakoztatni
kizarolag az IBF/rendszergazda vagy kijelolt munkatirs engedélyével vagy
kozremiikddésével lehet.

9. A miar csatlakoztatott ¢és belizemelt eszkd6z tovabbi hasznalata visszavondsig
engedélyezett (pl.: pendrive, fényképezdgép).

10. Cimkét, jelolést, feliratot kizardlag az IBF/rendszergazda vagy kijelolt munkatars
helyezhet az informatikai eszk6zokre, illetve tavolithat el onnét.

11. Alkatrészt kizarolag az IBF/rendszergazda vagy kijelolt munkatars helyezhet be az
eszkoOzbe, illetve szerelhet ki az eszkdzbol.

12. Az tigyfélszolgalatot bonyolit6 helységekben az informatikai eszkdzdoket (pl.: monitor,
billentyiizet, nyomtatd) tigy kell elhelyezni, hogy illetéktelen ne lasson ra, megelézve
ezzel a jelszavak és bizalmas informaciok kiszivargasat.

13. Az informatikai eszkdzok a vonatkozd szabvanynak megfeleléen kizardlag
veédofoldeleéssel ellatott 230 V fesziiltségli elektromos haldzati dugaszolo aljzatba
csatlakoztathatok.

14. A Hivatal torekszik arra, hogy a szervezeti szintli alkalmazasok miikddését
befolyasold informatikai és tavkozlési eszkozok (pl.: szerverek, rack szekrény stb.)
sziinetmentes tapegységekkel legyenek ellatva.

ii. Eszkozok karbantartasa
1. Az informatikai eszk6zok rendelkezésre 4allasanak biztositdsa érdekében az
IBF/rendszergazda vagy kijelolt munkatars sziikség szerint, illetve tervezett és a

felhasznalokkal egyeztetett modon karbantartast végez.

2. Az informatikai eszkdzok és berendezések folyamatos hasznalata és rendelkezésre
allasanak biztositasa érdekében:
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a. a specifikdcioban javasolt i1dokozonként el kell végezni a berendezések
karbantartdsat, a berendezések kezelését, illetve javitasat csak megfeleld
szakképzettséggel rendelkezd személyek végezhetik,

b. az informatikai eszk6zok kiilsé helyszinen torténd javitasa, karbantartasa
esetén gondoskodni kell az eszk6zon tarolt adatok védelmérdl.

iii. Eszkozok hasznalata a Hivatal teriletén kiviil

1. A Hivatal tulajdonat képezd mobil informatikai, infokommunikacios eszkozoket (pl.:
laptop) a Hivatal teriiletén kiviil csak a Hivatal, vagy az érintett szervezeti egység
vezetdjének irasos engedélyével rendelkezd személyek hasznélhatjdk az IBF
hozzéjarulasaval, a nyilvantartési eldirasok betartasa mellett.

2. A mobil informatikai eszkodz (pl. laptop) az arra felhatalmazott személy részére torténd
atadasakor az IBF/rendszergazda vagy kijelolt munkatars tarolasi nyilatkozatot készit,
mely tartalmazza az eszkdz miszaki adatait, az atadas-atvétel adatait és az eszkozon
telepitett szoftverek adatait.

3. Kiadott mobil eszkozt rendszeres feliilvizsgalat céljabol az IBF/rendszergazda vagy
kijelolt munkatars szamara be kell mutatni.

4. A mobil eszkdzon virusvédelmi rendszer telepitésérdl és folyamatos frissitésérdl
gondoskodni kell.

5. Az IBF/rendszergazda vagy kijelolt munkatars koteles az eszkdz atadisa soran
felvilagositani a munkatarsat a mobil informatikai eszkdzok hasznalatanak
veszélyeirdl, kockazatairol, amelyet a munkatars a tarolasi nyilatkozaton alairasaval
igazol, és az eszkozért felelsséget vallal.

6. A mobil eszkdzoket haszndlo személyeknek:

a. nem engedélyezett az eszkozt gépjarmiiben, idegen helyen feliigyelet nélkiil
hagyni,

b. a repiilés, vagy vonatut alatt a személyi szamitogépet kézipoggyaszként kell
szallitani,

c. a Hivatal teriiletén kiviil, idegen helyen torténd tarolas esetén (szalloda, lakas)
fokozott figyelmet kell forditani a jogosulatlan hozzaférés, az adatok esetleges
modositasa, megrongéldsa, vagy

d. ellopasa elleni védelemre,

e. nem engedélyezett az eszkdz engedély nélkiili atruhdzasa vagy adatainak
kozlése,

f. nem engedélyezett megfelelé védelem nélkiil idegen halozathoz csatlakoztatni
az eszkozt,

g. nem engedélyezett a gépet barmilyen indokolatlan veszélynek kitenni vagy
nem rendeltetésszertien hasznalni.

7. Az adatokat a mobil adathordozordl a feladat elvégzése utan, védett haldzati
meghajtora valo felmasolast kovetden, le kell tordlni és az adathordozdt a tarold helyre
vissza kell adni az esemény dokumentalasa mellett.
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8. A kodolatlan mobil adathordozd eszkozt a felhasznalok csak informatikai ellen6rzés
mellett hasznalhatnak.

9. Hivatali adathordozon, igy hattértaron, pendrive-on, stb. maganjellegli adatot tarolni
nem engedélyezett.

10. Ugyancsak nem engedé¢lyezett maganjellegli adathordozot hivatali célra hasznalni,
azon hivatali adatot tarolni nem szabad.

11. A Hivatal informatikai rendszerébe kapcsolt munkaallomasokon csak olyan
adathordozot lehet hasznalni, melyen eldtte a rendszeresitett €s telepitett viruskeresd

programmal virusellenérzést végeztek.

12. A mobil adathordozok felhasznaldi felelések az eszkozon talalhato adatok esetleges
kiszivargasaért, az eszkoz elvesztéséért, eltlinéséért, megsériiléséért.

13. A mobil infokommunikacios eszk6zok, mobil adathordozok eltiinése, ellopasa esetén
annak tényét haladéktalanul a Hivatal vezetdje felé jelentenie kell a sziikséges
intézkedések megtétele érdekében.

iv. Kozponti gépek védelme

1. A kozponti gépek hattértarairdl folyamatosan biztonsagi mentést kell késziteni.

2. Az alkalmazott haldézati operacios rendszer adatbiztonsagi lehetdségeit az egyes
konkrét feladatokhoz igazitva kell alkalmazni.

3. A vasarolt szoftverekrdl biztonsagi masolatot kell késziteni.
V.  Munkaallomasok védelme

1. Kiilsé helyrél hozott, vagy kapott anyagokat ellendrizni kell virusellendrzo
programmal.

2. Virusfertézés gyanuja esetén az informatikusokat azonnal értesiteni kell.

3. Uj rendszereket hasznilatba vételik eldtt sziikség szerint adaptalni kell, és
tesztadatokkal ellendrizni kell miikodésiiket.

4. A hivatal informatikai eszkozeir6l programot illetve adatallomanyokat masolni a jogos
belsd felhasznaloi igények kielégitésein kiviil nem szabad.

5. A haloézati vezeték és egyéb csatoldo elemei rendkiviil érzékenyek, mindennemi
sériiléstol ezen elemeket meg kell ovni.

6. Az informatikai eszkozt és tartozékait helyérdl elvinni csak az eszkoz leltarfelelose
tudtaval és engedélyével szabad.

vi. Adathordozok védelme (3.3.8.)
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1. Az adathordozokra alapvetden az eszkozokre vonatkozo szabalyokat kell alkalmazni a
kovetkezo rendelkezések figyelembe vételével:

2. A mobil adathordozé eszkozok (pl. pendrive) kiadasa, allapotvaltozésa, visszavétele
soran az IFB/rendszergazdanak vagy a kijelolt munkatarsnak az igénylé altal
benyujtott, kitdltott és engedélyezett adatlap adatait nyilvantartasba kell venni. A
nyilvantartdsban szerepelnie kell az adathordozo egyedi azonositojanak (pl.: leltari
szam, gyari szam, vagy képzett azonosito).

3. Adathordozokrol torténd mentés elkészitéséhez hasznélt adathordozé tipusok
kivalasztasanal az alabbiakat kell figyelembe venni:

a. amentendd adatmennyiségnek megfeleld tarolokapacitas,

b. a megfelel6 adatmegérzési id6 (legalabb 5 év, kiilonleges beavatkozas,
specialis eljarasok alkalmazasa nélkiil),

c. megfeleld ellenallas a kornyezeti viszonyoknak (hémérséklet, paratartalom,
fény stb.),

d. adat visszaallitas esetére sziikséges eljarasok és eszkdzok rendelkezésre allasa.

4. Az adathordozokrdl torténd mentés taroldsdra az 4ltalanos szabalyokat kell
alkalmazni.

vii.  Eszkozkivonasi biztonsagi intézkedések, ujrafelhasznalas

1. Megsemmisitésre kijelolt eszkozoket és kellékanyagokat megsemmisitésig a
hasznalatban 1év6 eszkozoktdl elkiilonitetten kell tarolni és kezelni figyelembe véve:
a. a veszélyes anyagok taroldsara és a megsemmisitésre vonatkozo szabalyokat
(fizikai védelem, szallitas),
b. aleltarozasi és selejtezési szabalyzat eldirasait,
c. az adatvédelem biztonsagi kovetelményeit (hozzaférés elleni védelem).

2. Az informatikai berendezések végleges hasznélaton kiviil helyezése elétt gondoskodni
kell az 0sszes adat, szoftver visszaallithatatlan eltavolitasarol és feliilirdsardl, vagy a
beépitett adathordoz6 eltavolitasarol és megfeleld tarolasarol.

3. A selejtezést a Hivatal selejtezési szabalyzata alapjan kell lefolytatni.

4. Kiilso fél altal javitasra elszallitott informatikai eszkdzbdl el kell tavolitani a beépitett
adathordozot, ha ez nem megoldhat6 a kiils6 félnek eldzetes titoktartasi nyilatkozatot
kell tennie. A nyilatkozat megtagadasa esetén az adathordoz6 nem adhatd at a kiilsd
fel részére.

5. Informatikai eszkozokkel  kapcsolatos eszk6zmozgatast, csatlakoztatast,
lecsatlakoztatést, szerelést, eszkozatadast, selejtezést és lizembe helyezést kizardlag
IBF/rendszergazda vagy kijelolt munkatars végezhet.

6. Az informatikai eszk6zok biztonsagi beallitasait, illetve hattértaroldinak tartalmat az
IBF/rendszergazdanak vagy a kijel6lt munkatarsnak sziroprobaszertien, de legalabb
évente egyszer ellendriznie kell.
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viii.

Eszkozok ellenorzése

1. A felhasznalonak az eszkoz atadasaval az ellendrzés elvégzését segitenie kell.

2. IBF/rendszergazda vagy kijelolt munkatars szamara kotelesség az ellendrzés tényét
dokumentalnia.

3. Az ellendrzés soran fokozott figyelmet kell forditani a kovetkezdkre:
a. az adott eszk6zon a biztonsagi beallitasok, virusvédelmi és egyéb biztonsagi
rendszerek beallitasai megfelelnek-e az eldirtaknak,

b. az allomanyok lokalis tarolasara vonatkozo szabalyokat a felhasznalok
betartjak-e,

c. az eszkozon fellelheté naploallomanyokban nincs-e nyoma rendellenes
muveleteknek, jogosulatlan hasznalatnak.

iX. Eszkozok biztonsagaval kapcsolatos egyéb rendelkezések

1. Hivatal az eszkozok biztonsagaval kapcsolatban megallapitotta a Fizikai védelmi
eljarasrendjét, amely rendelkezéseinek betartasara a munkatarsaknak kotelesek.

20. Az ASP rendszerek kliens oldali biztonsaga

1. A Kkliens rendszerek biztonsdga befolyasolja a teljes ASP rendszer miikodését, a
Hivatal az alabbi védelmi intézkedéseket teszi meg a lenti fenyegetésekkel,
veszélyekkel, sebezhetdségekkel kapcsolatban:

Elem

Fenyegetések, veszélyek,
sebezhetéségek

Védelem

ASP rendszer
onkormanyzati,
végpontallomasai

Erzékeny adatok ellopasa, adatfajlok
torlése, ellopasa, modositisa

Hozzaférés védelem beallitasa

Rosszindulat program (virus, trojai

Virusvédelmi rendszer

falo, stb) bejuttatdsa a rendszerbe alkalmazésa
Virus, trgjai falo, féreg aktivalodasa (pl: Virusvédelmi rendszer
email csatolmany megnyitasakor) alkalmazasa

Végrehajto programok, scriptek (Java
Applet, Java Script, VB Script, CGl, stb)
let6ltése (pl: az allomas DoS tamadasra
valo felhasznalasara a felhasznal6 tudta
nélkiil)

Bongészd biztonsagi beallitasa

Web és alkalmazasba csomagolt
ActiveX objektumok, amelyek a
programozo szandékatol fliggben a
legkiilonbozobb karokat okozhatjak (pl:
gépledllasok, konfiguracio
feltérképezése, monitor vagy a
billentylizet elvétele, stb)

Bongészd biztonsagi beéllitasa

Ismeretlen forrasbol érkez6 emailek és
azok csatolméanyainak megnyitasa

Virusvédelmi rendszer
alkalmazasa, felhasznalok
oktatasa.
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Az internet bongészékben meglévo
"lyukak" megsziintetésére szolgalo javitd
programok letdltésének elmulasztasa. A
biztonsagi "lyukak" kihasznélasaval
elérhetéek a végponti felhasznald
érzékeny adatai (pl: jelszo, konfiguracio,
file struktara, file név, meglatogatott
weboldalak cimei, stb)

Legujabb verziok, frissitések
telepitése

A munkaallomasra letoltott adatlapok

(pl: kérdéiv, formanyomtatvany, stb)

programhibdi. A szolgaltatott adatok
rejtjelezése nélkiili elkiildése

Csak megbizhat6 forrasbol
szarmazd programok
hasznalata

Virusvédelmi program frissitésének
elmulasztasa

Rendszeres, automatikus
frissités

Az igénybevett szolgaltatas letagadasa

Naplozas

A munkadllomas eltulajdonitdsa

Kovetelményrendszer szerinti
fizikai biztonsag kialakitasa

Mobil eszk6zok eltulajdonitasa

Az eldirt fizikai védelmi
eszkozok alkalmazasa.
Kovetelményrendszer szerinti
hozzaférés védelem és
rejtjelezés alkalmazésa

A felhasznal6 login adatainak
lehallgatésa, ezek segitségével a
felhasznald megszemélyesitése

Rejtjelezett adatatviteli
csatorna hasznalata

Erzékeny adatok lehallgatasa

Rejtjelezett adatatviteli
csatorna hasznalata

Hozzaférés vezérlés

Internet Adatok Iehallgatisa és tovabbitisa Kialakitésa. Rejtjelezett
megvaltoztatott tartalommal elleni adatatviteli csatorna
védelme hasznalata. Egyszer
hasznélatos jelszd
Emailek, elektronikus dokumentumok Hozzaférés vezérlés
eltéritése kialakitasa
Tlizfal biztonsagpolitika hidnya vagy Tlizfal biztonsagpolitika
hidnyos volta elkészitése vagy aktualizalasa
Ad hoc vagy nem a biztonsagpolitikdnak Biztonséagi beallitasok
megfeleld biztonsagi beallitas, rendszeres ellenOrzése,
lizemeltetés naplozésa, riasztds
Tiizfal Portok letapogatasa Thztal biztonsagi beallitasa

IP cim megszemélyesitése, a timado a
védett halézaton miikodd szamitdgép
vagy szerver [P cimét megszerezve egy
belsé munkaallomast szimulalva a
tizfalon keresztiil fér hozza a szerveren

1évo adatéllomdnyokhoz

Megfeleld halozati
biztonsagpolitika.
Architektara terv kialakitasa
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Visszaélés, forras utvonalvalasztassal. A
tdmado a védett belsd halozat Megfeleld haldzati
felépitésének ismeretében a sajat biztonsagpolitika.
gépében meghatarozott utvonallal és Architektura terv kialakitésa.
belsé IP cimmel, belsé gépet szimulal és | Halozat végpont IP cim MAC
fér hozzé az utvonal végén 1évo belsd cimhez kotése
géphez
Szerver tipus specifikus biztonsagi
lyukak az operacios rendszerben. Az
aktualis javito és szerviz csomagok
telepitésének elmulasztisa

Operacios rendszer biztonsagi
frissitéseinek folyamatos
figyelése, végrehajtasa

Tuhzfal adminisztralasa csak

A tlizfal tavoli; pl. interneten keresztiil védett halozatbol vagy

torténd adminisztralasa

konzolrol
Virusvédelmi program frissitésének Virusvédelmi rendszer
elmulasztasa folyamatos frissitése

Minden jelent6s biztonsagi
esemény napldzasa, naplozott
események folyamatos
kiértékelése
Kovetelményrendszer szerinti
fizikai biztonsag kialakitasa

Hiényos biztonsagi naplozas. A
biztonsagi naplok értékelésének
elmulasztisa vagy rendszertelensége

Hiédnyos fizikai biztonsag

21. Az iizemeltetés folyamatai és a felelosségek

1. A rendszer napi iizemeltetéséhez tartozik a miikodés feliigyelete, a mentések
elvégzése, €s hiba esetén az eszk6zok javitasa.

2. Az IBF-nek, a rendszergazdanak, kiilon feladattal megbizott munkatarsnak ismernie
kell a Hivatal altal hasznalt rendszereinek, rendszereszkozeinek, operacios
rendszereinek, adatbazisainak mukodését, az operacios ¢és alkalmazoi rendszerek
hibaiizeneteit €s a behatolds detektalé rendszerfigyelmeztetd lizeneteit. A sziikséges
reagalasokat tartalmazo6 leirast tudnia kell alkalmazni.

3. A rendszer feliigyelete a felhasznaloi programok és adatbazisok, a szerverek és
alapszoftverek és a halézat miikodésének folyamatos figyelemmel kisérését kivanja
meg.

4. IBF/rendszergazda vagy kijel6lt munkatars szamara kotelezGen és rendszeresen el kell
végezni azokat az lizemeltetési dokumenticioban részletesen felsorolt
tevékenységeket, amelyek alapjan meggy6zddhet arrdl, hogy a rendszer lizemszertien
mitkddik.

5. Készitendd és naprakészen vezetendd nyilvantartasok:

a. tarolasi nyilatkozat,
b. mobil adathordozé engedélyezése,
C. szoftvernyilvantartas,
d. jogosultsag nyilvantartas,
e. szerverek esemény naploja,
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f. eszkoz atadas-atvételi jegyz6konyv/adatlap.

6. Az lizembiztonsag érdekében a szerverek operacidos rendszereit (a beallitasokkal
egylitt) lehetdség szerint tartalék adathordozoén is tarolni kell, amelyekrdl az adatok
sziikség esetén azonnal betdlthetoek.

22. Az iizemeltetési folyamat valtozasainak kezelése

1. Informatikai rendszert, rendszerelemet, alkalmazast, szoftvert munkaallomasra,
szerverre, egyéb szamitastechnikai, infokommunikaciés eszkozre kizarolag
IBF/rendszergazda vagy kijel6lt munkatars tolthet le, masolhat és telepithet, tavolithat
el.

2. A felhasznidld6 a munkadllomds hasznalata sordn a munkadllomasra telepitett
alkalmazasokat hasznalhatja.

3. Uj alkalmazasok telepitését vagy a meglévd alkalmazasokat illetd jogosultsag
valtozast a szervezeti egység vezetdje engedélyével a Hivatal vezet6jétdl igényelhet.

4. Az igény vizsgalatat a Hivatal vezetdje az IBF-re delegalhatja.

5. A felhasznal6 a szamitdgépre telepitett alkalmazasokat a felhasznéldi leiras szerinti
modon, szakszertien koteles hasznalni.

23. Hibakezelési, hibaelharitasi rendszer

1. Az informatikai hiba és igénybejelentéseket elektronikus tGton a Szervezeti egység
vezetdje, valamint az [BF/rendszergazda vagy kijelolt munkatars e-mail cimére
kiildott levéllel kell megtenni. Amennyiben a hiba elhéritdsa kritikus és nem tiir
halasztast, a hiba bejelentés telefonon is megtehetd, azonban ebben az esetben is a
hibabejelentd munkatarsnak a fent megadott e-mail cimre kiildott levélben a hiba
bejelentést utdlag meg kell tennie.

2. Sulyos hibak kezelése: olyan esetben, ha a hiba a Hivatal rendszereinek miikddésére
komoly kihatassal van (pl. lizembiztonsagot veszélyeztetd helyzet, katasztrofahelyzet
all fenn), vagy mas jellegli, de rendkiviil fontos eset kovetkezik be (pl. blincselekmény
gyantja all fenn) az észlel6 koteles haladéktalanul értesiteni a Hivatal vezet6jét is.

3. A szoftvereket és adatokat harmadik fél szdmdra maésolni és tovabbadni nem
engedélyezett. Kivételt képez a szoftverekrdl és adatokrol vald biztonsagi masolatok
kijelolt informatikus altal torténd elkészitése, mely a rendelkezésre 4llas
folyamatossagat hivatott biztositani.

crcr

crer

24. A fejlesztés és az éles kornyezet elkiilonitése

1. A Hivatal fejlesztési feladatok nem lat el, ezért nem kell kiilonvalasztania az éles és a
teszt rendszert.
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25. ASP rendszerek teszt hasznalata

1. Az ASP modulokra torténd atallas soran eléfordulhat az, hogy a felhasznalé a még be
nem vezetett modulban és az €les rendszerben is kell, hogy parhuzamosan dolgozzon.

2. Ebben az esetben a tesztmddban hasznalt ASP modult az éles inditas elott
adattisztitani, adatmigralni sziikséges, hogy az ¢éles indulds pillanataban hiteles
adatokat tartalmazhasson.

26. Végpontvédelem
1. Végpontvédelem kdvetelményei

2. A haldzati végpontok és az azokra csatlakoztatott eszkozok végpont védelmérdl
minden informatikai eszkdz esetében gondoskodni kell. A védelem soran gondoskodni
kell, hogy:

illetéktelenek ne férjenek szabadon maradt haldzati végpontokhoz,

illetéktelenek ne 1éphessenek be a szamitogépekbe,

ne legyen tamadhatd vezeték nélkiili vagy vezetékes kapcsolat a rendszerben,

a felhasznéalok ne tolthessen le, illetve ne mésolhassanak ki engedély nélkiil

adatot a szamitogépekrol.

o0 ow

3. A Hivatal teriiletén halozati végpontot csak ellenérzott koriilmények kozott lehet
létesiteni. Az tlgyfélforgalom bonyolitdsara szolgald helyeken (pl. tigyfélvaro,
folyos6) a hasznalaton kiviili végpontoknak az aktiv, €s passziv halozati elemekkel
(switch, hub stb.) valé kapcsolatat meg kell sziintetni, a strukturalt halozatrol le kell
valasztani.

4. A Hivatal bels6 informatikai rendszeréhez vald, nyilvanos internet feldli
hozzéaféréshez az IBF felé az adott szervezeti egység vezetdje altal benytjtott irdsos és
indoklassal ellatott kérelemmel igényelhetd jogosultsag.

a. Végpontvédelem ala es6 végponti eszkozok

1. Minden olyan asztali vagy hordozhat6 szamitdgépet, végpont védelemmel kell ellatni,
mely alkalmas: halozathoz csatlakozasra, adatok kimasolasara és tovabbitasara, USB
adathordozo eszkoz csatlakozasra, vezeték nélkiili kapcsolatok 1étesitésére.

2. A virusvédelmi rendszert a Hivatal minden szamitégépére telepiteni kell. Nem
engedélyezett olyan eszkozt az informatikai halozathoz csatlakoztatni, amelyen nincs

3. telepitve virusvédelem. A hasznalaton kiviil helyezett informatikai berendezés és a
Hivatal 0sszes héalozata kozotti 6sszekottetést meg kell sziintetni. Barmilyen eszkozt
csak a kijelolt informatikus csatlakoztathat az informatikai halozatra. Barmilyen
eszkozt (kivéve a mobil eszkdz) csak a kijelolt informatikus tavolithat el az
informatikai halozatrol.

b. Végpontvédelem szabalyozasa
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A végpontvédelmi intézkedések nem akadalyozhatjdk az alapvetd mukodési
feladatokat ezért biztositani kell a munka sordn hasznalt engedélyezett (nyilvantartott)
¢s a feladat végrehajtasahoz szilikséges eszkdzok (nyomtatd, szkenner, fényképezogép,
kamera stb.) zavartalan miikodését.

2. Biztositani kell, hogy hetente minden, viruskeresd szoftverrel ellatott szerveren és
kliensen teljes viruskeresés fusson le, de lehetdleg kiilonbozé idopontokban.

3. Az IBF/rendszergazda vagy kijelolt munkatars jogosult a virusvédelmi rendszer
telepitésére, beallitasara, eltavolitasara, cllenOrzésére, frissitésére a
munkaallomasokon és szervereken.

4. Az IBF/rendszergazda vagy kijelolt munkatars kotelessége gondoskodni a
virusvédelmi rendszer naprakészen tartasardl €s miikodtetésérol.

5. IBF/rendszergazda vagy kijelolt munkatars ellendrzési feladatai:

a. elvégzi a virusvédelmi szoftverek megfeleld beallitdsdt, a rendszer
konfiguralasat,

b. ellendrzi a virusvédelmi rendszerek rendszeres frissitését,

c. listat készit a rendszeresen manudlisan frissitendd szamitogépekrdl (pl.
mobileszk6zokrdl, a nyilvantartds szerinti eszkozoket frissiti, és a frissiilés
megtorténtét ellendrizi a szamitdégépeken és a virusvédelmi szoftver program
nyilvantartdsaiban,

d. megbizonyosodik rola, hogy az informatikai rendszerébe kapcsolt
munkaallomason, szerveren, egyéb informatikai eszkdzon a virusvédelmi
program telepitve van, és a virusdefinicids adatbazisa naprakeész,

e. tdjékoztatja a felhaszndlokat a virusvédelmi eszkozok miikddésérdl,
hasznalatarol,

f. megvizsgalja a felhasznalok jelzése alapjan a virusgyanus eseteket,
elvégzi a virusfertdzés bekovetkeztekor a sziikséges virusmentesitési 1épéseket,

h. figyelemmel kiséri a virusvédelem hatékonysagat.

27. Adatmentési és naplozasi feladatok

1. A mentési és visszaallitasi eljarasokat ugy kell kialakitani, hogy az ilizemeltetett
rendszerek elére nem lathaté esemény (katasztrofa, vagy hardver, illetve szoftver
meghibasodasa, emberi mulasztas) bekovetkezte utan, sziikség esetén helyreallithatok
legyenek, biztositva a folyamatos napi miikddést.

2. Biztositani kell, hogy az tizemidd kiesés, adatsériilés, adatvesztés minimalis legyen. A
mentések archivalasok elvégzéséhez nagy taroldkapacitdsu mentdegység sziikséges,
amelyek beszerzésérdl gondoskodni kell.

3. Ttzvédelmi mentésrdl rendszeres mentési naplét kell vezetni az IBF-
nek/rendszergazdanak vagy kijel6lt munkatarsnak.

4. Egyedi mentésnél a mentés elvégzésérdl mentési és archivalasi adatlapot kell
késziteni, és a mentési és archivalasi nyilvantartashoz kell csatolni. A mentett
allomany torlését, ha sziikséges csak ez utan lehet elvégezni.
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5. Az adatlapokat €s a nyilvantartast a mentés helyétdl és az adathordozok tarolési
helyét6l kiilonbozo helyen kell elhelyezni.

6. Az adatlapok tartalmi valtozasakor (mentés, selejtezés) a mentett allomany szakmai
feleldsét tajékoztatni kell, és ennek tényét rogziteni az adatlapon (alairassal igazolja a
tudomasul vételt).

7. Naplozasrol kiilon eljarasrend keriilt megalkotasra, amely a jelen IBSZ részét képezi.
28. Halé6zat menedzsmentje, feliigyelete

1. A halézat feliigyeletét az IBF/rendszergazda vagy kijelolt munkatars latja el,
egyiittmiitkddve a NISZ Zrt. és a szakigazgatasi szervek szakmai iranyitd szerveinek
munkatarsaival.

2. A halozatfeliigyelettel kapcsolatos események dokumentalasarol gondoskodni kell.

3. A hélozat feletti kontrollt az IBF/rendszergazda vagy kijelolt munkatars a NISZ Zrt. a
Magyar Allamkincstar és a szakigazgatasi szervek szakmai iranyitdé szerveinek
munkatarsai kozosen gyakoroljak.

a. Mentések tarolasa

1. A Hivatal elektronikus szoftvereinek telepitd készletei, illetve adatainak mentésére és
archivalasara haszndlt adathordozoi, a mentés dokumentuma, a helyreallitast biztosito
leirasok:

a. biztonsagos mddon, a mentés helyétdl (telepités helyétdl) kiilonbozd helyen
elhelyezett lemez fémszekrényben (tlizbiztos szekrény ajanlott),

b. vagy amennyiben lehet6ség nyilik ra a torekedni kell a mentés helyétol
(telepités helyétdl)

c. kiilonbozd tlizszakaszban elhelyezkedd helyiségben tarolandok és az
elhelyezésiikre: megfeleld mechanikai védelemmel (pl. ablakréccsal,
biztonsagi zarral) ellatott, elektronikus védelemmel (riasztorendszerbe
integralt, flist- ¢és vagy hdé érzékeldvel) ellatott, lehetdleg regisztralt
kulcsfelvétellel hozzaférhetd, koézmiivezetékekt6l mentes helyiséget kell
kijeldlni.

2. Az IBF/rendszergazda vagy kijeldlt munkatarsnak, az adathordozo tipusatol, valamint
a rogzités modjatol fliggben eltérd idokozonként, de évente legalabb egyszer
ellendrizni kell az adathordozdé hasznalhatésaganak meértékét. Az adathordozok
természetes  fizikai romldsa és  elhaszndlodidsa  kovetkeztében — eldallo
biztonsdgcsokkenés miatt a miikddtetendd programokrol ¢€s hasznos adatokat
tartalmazd adathordozokrol, ha az adathordozo megkdzeliti (élettartam -10%) a gyarto
altal javasolt felhasznalasi id6tartamot, és az adathordozot nem lehet selejtezni, akkor
masolatot kell késziteni rdla.

3. Ha az adathordozo selejtezhetd, a selejtezéshez az érintett szakteriilet képviseldjének
hozzajarulésa sziikséges, melyet az adathordozohoz kapcsol6dd mentési €és archivalasi
adatlapon aldirasaval hitelesit. A selejtezés tényét a mentési ¢és archivalasi
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nyilvantartdsaban is be kell jegyezni. Az archivalasra keriilé adatok korét és rendszerét
a mentési rend hatdrozza meg.

29. Tiizvédelem
1. A Hivatal Tlizvédelmi Szabdalyzata szerint torténik.
30. Emberi tényezore visszavezethet6 veszélyek

a. Szdndékos karokozds:

behatolas az informatikai rendszerek kdrnyezetébe,
illetéktelen hozzaférés (adat, eszkz),

adatok- eszkzok eltulajdonitasa,

rongalas (gép, adathordozo),

megtévesztd adatok bevitele és képzése,

zavaras (feldolgozasok, munkafolyamatok).

b. Nem szandékos, illetve gondatlan karokozas:
figyelmetlenség (ellenérzés hianya),

szakmai hozza nem értés,

a gépi és eljarasbeli biztositékok beépitésének elhanyagolasa,
a megvaltozott koriilmények figyelmen kiviil hagyasa,
virusfertdzott adathordozo behozatala,

biztonsagi kovetelmények és gyari eldirasok be nem tartasa,
adathordozok megrongalasa (rossz tarolas, kezelés),

a karbantartasi miiveletek elmulasztisa.

1. A sziikséges biztonsagi-, jelzd és riasztd berendezések karbantartasanak elhanyagolasa
veszélyezteti a feldolgozas folyamatat, alkalmat ad az adathoz vald véletlen vagy
szandékos illetéktelen hozzaféréshez, rongalashoz.

C. Tervezés és elokészités soran eléfordulo veszélyforrasok

1. Rendszerterv nem veszi figyelembe az alkalmazott hardver eszkoz
lehetdségeit,

2. Hibas adatrogzités, adatelokészités, az ellendrzési szempontok hidnyos
betartasa.

d. A rendszerek megvalésitasa soran el6fordulé veszélyforrasok
1. hibés adatadllomany miikddése,
2. helytelen adatkezelés,
3. programtesztelés elhagyasa.

e. A miikodés és fejlesztés soran eléfordulé veszélyforrasok

a. emberi gondatlansag,

b. szervezetlenség,

C. képzetlenség,

d. szandékosan elkovetett illetéktelen beavatkozas,
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e. illetéktelen hozzaférés,
f. lizemeltetési dokumentacio hianya.

31. A haloézati hozzaférés védelme
a. Halézati szolgaltatasok hasznalatanak politikaja

1.

A Hivatal informatikai rendszerének elemeit adminisztralasi célbol az internet
felol elérni csak titkositott kapcsolaton keresztiil, legalabb kétkomponensii
authentikacio utan megengedett. Az ilyen kapcsolat kiépitésére a Hivatal
vezetdje adhat engedélyt.

Minden adminisztratori tevékenységnek egyértelmiien személyhez kothetonek
kell lennie.

b. Kotelezé elérési utvonal

1.

Kiilsé halozatrél az informatikai rendszerek csak az erre a célra dedikalt
védelmi rendszeren (tlizfalak, zonak stb.) keresztiil lehetnek elérhetdk.

c. Halozati részek elvalasztasa

1.

Az internet és a hivatali rendszerek kiillonboz0 zoéndi kozott az IBF, a
rendszergazda, vagy kijelolt munkatars és a szakmai iranyito szervek kozosen
gondoskodnak arrél, hogy a tlizfalak biztositsak az elvalasztast.

d. Halozati kapcsolatok és a routolas vezérlése

1.

Az internet és az informatikai rendszerek kilonb6z6 zonai kozott a halozaton
routolas torténjen.

A halozati hozzaféréseket érintd dontésekrdl és eseményekrdl, valamint
beallitasokrol irasos feljegyzést kell késziteni az Hivatal vezetdje felé a kijelolt
munkatarsnak, melyet az IBF archival.

A halozati hozzaférések felett a kijelolt informatikus és szakmai irdnyitd
szervek kozosen gyakorolnak feliigyeletet.

Az IBF, vagy a Hivatal vezetdje altal megbizott mas személy évente legalabb
egyszer, gyakorlati szurdproba-szerli auditot végez. Ennek sordn az IBSZ
hatalya ald tartozd teriileteken a rendszer sebezhetdségére iranyulo
tamadasprobaval meggy6zodik a halozati integritas allapotarol. Az audittal
megbizott személy a teszt eredményét dokumentalja.

Az IBF az éves ellendrzések soran szaroprobaszeriien ellendrzi a halozattal
kapcsolatos dokumentumokat és azok Iényeges elemeit éves jelentésében
szerepelteti.

e. Az operacios rendszer hozzaférés védelme — a felhasznaldi jogosultsagkezelés
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1. Minden felhasznald koteles a sajat felhasznaloéi nevével hasznalni a Hivatal
informatikai eszkozeit.

2. A szamitogép-programokhoz, rendszerprogramokhoz ¢és adatokhoz csak a
kijelolt informatikus szdmara megengedett hozzaférés biztositasa. Ezt az
operaciés rendszerek védelmi rendszerének kell biztositania, és csak ennek
megfeleld operacids rendszereket szabad hasznalni.

3. Az informatikai kozpontban miikédd rendszerek rendszergazdai és
adminisztratori jogait nyilvantarté dokumentumot a Hivatal vezetdje hagyja
jova. EbbOl egy-egy példanyt kell tarolni minden érintett informatikai
kdzpontban.

f. ,,Single sing-on (SSO)”

1. Automatikus, a felhasznald szamara észrevétlen beléptetés minden jelszé alapa
alkalmazasba, ami lehetdvé teszi, hogy egy adott rendszerbe vald belépéskor
minddssze csak egyszer azonositsa magat a felhasznald és ezutdn a rendszer
minden er6forrasdhoz és szolgéltatasahoz tovabbi authentikécid nélkiil
hozzafér.

2. Az informatikai rendszerbe belépé felhasznalokhoz kapcsolt Single sing-on
(halozati authentikacid, egypontos bejelentkezés tobb alkalmazéasba) biztositasa
az ¢érintett alkalmazasok iizemeltetdjének ¢€s a halozat tlizemeltetdjének
megallapodasa alapjan torténik. A megallapodasban kell rogziteni a beéllitassal
kapcsolatos feltételeket.

3. Uj, sajat fejlesztésti rendszerek bevezetésekor a Single Sign-On modszer
alkalmazasara kell torekedni.

32. A tavmunka hozzaférés szabalyozasa
a. A tavmunka szabalyai

1. A Hivatal halozataban tavmunka végzést a Hivatal vezetdje engedélyezhet a
megfeleld informatikai biztonsag biztositdsa mellett, indokolt esetben, irasbeli
kérelem alapjan.

2. A Hivatal halozataba bejelentkez6 személyek (kiils6 és belso felhasznalo) felett
az IBF
gyakorol kontrollt a nyilvantartasain €s ellendrzésein keresztiil.

b. A tavmunka biztonsagi kovetelményei

1. A Hivatal halozatdban csak a Hivatal vezetdjének engedélyével, az altala
biztositott eszkdzokkel az altala megadott moédon és az alabbi biztonsagi
kovetelmények betartdsa mellett végezhetd tdvmunka:

a. a tavmunkahoz a Hivatal tulajdondban 1évd eszkozt kell hasznalni, és
az eszkozt védeni kell a megfelelé biztonsagi és virusvédelmi
szoftverekkel,
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b. nem engedélyezett a tavmunkdhoz hasznalt eszkdozt mas célra
hasznalni.

C. A tavmunka biztonsagi eszkozei

1. A tdvmunka eszkdzeinek €s beallitasainak feltételei meg kell, hogy feleljenck a
Hivatalon beliili hasznalatra eldirt biztonsagi feltételeknek.

2. A tavmunka igénylések és engedélyezések levelezései €s a megfeleld adatlapok

képezik a tavmunka dokumentaciojat.

3. A tdvmunka engedélyezési folyamata soran az engedélyezd és jovahagyd
személyek gyakorolnak kontrolt az tdvmunka jogossaga és megfeleldsége
felett.

33. A rendszer hozzaférés és hasznalat monitorozasa
a. A rendszer hasznalat monitorozasa

1. Az IBF, a rendszergazda, vagy kijelolt munkatars a Hivatal informatikai
rendszerének megfeleld miikodése és biztonsaga érdekében a szamitogépes
halézatot, valamint az internet szolgaltatdst monitorozhatja (lasd errdl
részletesen:  Személybiztonsagi  eljarasrend,  Biztonsagi  események
eljarasrendje).

b. Eseménynaplo

1. A rendszerekben az operacios rendszerek, az adatbazis kezeld és az alkalmazas
esemény ¢és hiba napldézasat aktiv allapotban kell tartani.

2. Minden szerverr6l a kijelolt informatikusnak digitalis, vagy papir alapa
eseménynaplot kell vezetnie, melyben rogziti a szerverrel kapcsolatos
szoftveres és hardveres beavatkozasokat és eseményeket (telepités, frissités,
hibajelzés, riasztasa, ledllds, lemerevedés, szerelés, javitas, bovités stb.).

C. A rendszer orak szinkronizalasa

9. Minden informatikai rendszer valamennyi, iddinformacio kezelésére alkalmas
elemének egységes iddalapot kell biztositani.

34. A rendszer valtozaskezelésének biztonsagi kovetelményei

1. Az informatikai rendszerben véltoztatdsokat az alabbi elvek betartasa mellett
lehet tenni:

a. A Hivatal altal izemeltetett rendszerprogramok (alapszoftver) illetve a
felhasznal6i programok telepitését a kozponti szadmitogépekre
(szerverekre) és munkadllomasokra kizarolag az IBF, a rendszergazda,
vagy kijelolt munkatars informatikus végezheti el. Jogosultsagot a
Hivatal vezetdje engedélyezhet.
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b. Az alapszoftverrel kapcsolatos barmely konfiguralasi, hangolasi
miveletet csak az IBF, a rendszergazda, vagy kijelolt munkatars
végezhet.

c. Az alkalmazéi szoftvereken végzendd, azok barmely funkcigjat
megvaltoztatd miivelethez a Hivatal vezetdjének engedélye sziikséges.
A verziovaltas ¢és egyéb, jelentés beavatkozast igényld hangolés
elvégzéséhez a Hivatal vezetdjének engedélye sziikséges.

d. A felmeriilt valtoztatasi igényeket kielégité beallitasokat teszt
kornyezetben a Hivatal vezetdje altal meghatarozott id0szakon at,
munkarendszeriien tesztelni és tizemeltetni kell.

e. Teljes kori tesztelési eljarasokkal kell megbizonyosodni a biztonsagi
modellben megfogalmazott elvarasok érvényesiilésér6l 0j rendszer
bevezetése elott.

f. Probaiizem és terhelési probak soran meg kell vizsgalni az 0j rendszer
lizembiztonsagat é¢s megbizhatosagat még a bevezetés elott.

g. A tesztelésrdl készitett jelentés felhasznalasaval dont, a Hivatal
vezetdje a bedllitasok, illetve alkalmazasok bevezetésérol.

h. A Hivatal informatikai rendszerébe beallitasokat, illetve alkalmazasokat
helyi eldzetes tesztelés nélkiil csak a kozponti szakmai irdnyitod szervek
alkalmazasi igazolasa mellett szabad alkalmazni.

I. Alapszoftvert és alkalmazoi szoftvert csak érvényes, arra vonatkozo
licence alapjan szabad felhasznalni.

d. Valtozaskovetési folyamatok

1. A Hivatal rendszerében a valtoztatasokat csak a valtozas folyamatainak
dokumentalt kovetésével, és a dontési pontoknal eldzetes hatasvizsgalatok
(biztonsagi, koltség) elvégzése utan, annak figyelembe vételével Ilehet
végrehajtani, a Hivatal vezetdjének irdsos engedélyével.

€. Az operacios rendszer valtozasainak technikai feliilvizsgalata

1. A Hivatal rendszerében az operacios rendszer verzidvaltasai, illetve szerviz
csomagok telepitését, frissitéseket meg kell, hogy elézze az operacios rendszer
valtozasanak hatasfelmérése, figyelembe véve a Hivatal munkafeladatait,
eszkozparkjat és haldzati adottsagait. A lehetséges kockazatokat €s
sériilékenységet meg kell ismerni. A szerviz csomagok és frissitések esetében
kockazatok felmérése a frissitéseket menedzseld szervezet feladata.

f. Alcazott csatornak és ,, Tréjai” programok
1. A rendszerben haszndlt szoftvereket csak megbizhaté forrasbol (ismert
szallitotol) szabad beszerezni az dlcdzott csatorndn keresztiili beavatkozas és
,»1r0jal” programok bejuttatasanak kivédésére.

35. Titkositasi tevékenységek

1. Az alkalmazott kriptografiai eszkozoknek meg kell felelniiik a magyar torvényi
eléirasoknak.
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a. Nyilt kulcsu titkositas

1. Nyilt kulcst titkositdst csak a Hivatal vezetdjének engedélyével lehet
alkalmazni. A titkositasi rendszer kialakitdsa és a rendszer nyilvantartasa az
IBF, a rendszergazda, vagy kijelolt munkatars feladata.

2. A nyilt kulcsu titkositds eszkozeinek ¢&s jelszavainak kezeléséért ¢és
megorzéséért a kulcsot alkalmazé felhasznalo felelos.

3. A nyilt kulcsu titkositas azonositéit és a titkos kulcsok jelszavait az IBF, a
rendszergazda, vagy kijelolt munkatars kezelésében zart helyen, zart

boritékban kell tarolni. A boriték a Hivatal vezetdjének utasitisara bonthatod
fel.

b. Fajlrendszer tikositasa

1. A fjjlrendszerek titkositasat az IBF engedélyével lehet alkalmazni a mobil
adathordozoknal és mobil informatikai eszk6zoknél.

2. A rendelkezése allo szoftver telepitése és beadllitasa, €s a titkositott rendszer
hasznalatanak nyilvantartasa a kijelolt informatikus feladata.

3. A fijlrendszer titkositds eszkdzeinek ¢és jelszavainak kezeléséért ¢és
megorzéséért a felhasznalo felelds.

4. A fjlrendszer titkositdsanak azonositoit és jelszavait a kijeldlt informatikus
kezelésében zart helyen, zart boritékban kell tarolni. A boriték a Hivatal
vezetdjének utasitdsara bonthato fel.

c. Adatatvitel titkositasa

1. A Hivatal és a szervezetek, szervezeti egységek kozotti elektronikus
kommunikécid soran az adatatvitelt titkositani kell, az alkalmazott kriptografiai
eszkozoknek meg kell felelniiik a magyar torvényi eldirdsoknak.

36. Elektronikus alairas

1. Elektronikus aldirdst, csak a Hivatal vezetdjének engedélyével Ilehet
alkalmazni.

2. A hitelesitési rendszer kialakitdsa és a rendszer nyilvantartasa az IBF, a
rendszergazda, vagy kijelolt munkatars feladata.

3. Az elektronikus aldirdas eszkdzeinek és jelszavainak kezeléséért ¢és
megOrzéséért a felhasznalo felelds.

4. Kontrollokat a titkositasi és hitelesitési rendszerek felett az IBF, a
rendszergazda, vagy kijelolt munkatars gyakorolja.
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5. A titkositasi és hitelesitési rendszerek alkalmazasat az IBF évente ellenOrzi.
37. Biztonsagi kockazatmenedzsment

1. Az IBF ¢évente egyszer a rendelkezésre allo informaciok alapjan
kockazatelemzést koteles késziteni.

2. A kockazatelemzés soran az egyes veszélyforrasok altal képviselt kockazatokat
kell megallapitani, illetve feltarni. A kockazat meghatarozadsa a veszély
megvalosulasanak valosziniisége ¢és az okozhatdo kar alapjan, vagy mas
nézOpontbdl az adott veszélyt képviseld sériilékenység kihasznalhatosaga és
ennek hatdsa alapjan torténik.

3. A Hivatal IBF-je elemzés soran a kockazatokat kategéridkba sorolja. A
tanulsagokat jelentésben tarja a Hivatal vezetdje elé.

4. A Hivatal IBF-je, az Ibtv. 8. § (1) pontja alapjan a Hivatal biztonsagi osztalyba
sorolasat legalabb harom évenként, vagy sziikség esetén-soron kiviil,
dokumentélt modon feliil vizsgalja.

a. Informatikai biztonsag kockazatértékelés

1. A kockazat elemzésrdl szolo jelentés alapjan a Hivatal vezetdje a kockazatokat
értékeli, ¢és gondoskodik a megelézésiikhoz sziikséges intézkedések
meghozatalarol.

2. Az informatikai biztonsagi osztalyba sorold vizsgalati jelenés alapjan a Hivatal
vezetdje az eredményeket értékeli és gondoskodik a sziikséges intézkedeések
meghozatalarol.

b. Informatikai biztonsag kockazatkezelés

1. A kockazatkezelési folyamatok sordan a Hivatal vezetdje igénybe veheti kiilsé
felek kozremiikodését.

c. Informatikai biztonsag kockazatmenedzselés szabalyai

1. A kockazatkezelés 1épései:

kockézatok feltarasa, csoportositasa és hataselemzése,
sziikséges 1épések, modszerek meghatarozasa és hataselemzés,
megoldasi tervek és alternativak készitése,

dontés és megvalositas,

monitoring és utdellendrzés.

®o0 o

2. A kockazatkezelés szabalyai:
a. Valos kockazatokat kell figyelembe venni.
b. Minden koriilményt figyelembe kell venni.
C. A sulyossdg mértéke szerint kell haladni a kock4zat megoldasa €s
elhéritasa soran.
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d.

€.

38. Ellenorzés

A megoldasok koziil azt a modszert (eszkoz kell valasztani), amelyik a
legnagyobb eredményt hozza a legkisebb er6forras raforditassal.

A kockazatkezelésre forditott erdforrasok, a védekezés koltségei
aranyosak kell, hogy legyenek a kockdzat mértékével.

1. Az informatikai biztonsag kontrollja az alabbi eszkdzokkel biztosithato:

a.

b.
C.

Dokumentalt eszkozkezelés (lizembe helyezési, eszkozatadasi,
eszkozszallitasi, leltarozasi €s selejtezési események dokumentalasa).

A jogosultsagok €s hozzaférések adatlapokkal torténé dokumentalésa.
Ellendrzott  szoftverkezelés  (jogtisztasdg, tesztelt  szoftverek,
szoftvernyilvantartas vezetése, telepités jogosultsag szabalyozasa).
Mentések és archivumok készitésére és tarolasara vonatkozé eldirasok
¢és kapcsolodo nyilvantartasok vezetése.

A munkahelyek, halézatok, informatikai kozpontok kialakitasara és
lizemeltetésére vonatkozo eldirdsok betartasa, kapcsolodd események
naplozasa.

Hibakezelési rendszer alkalmazasa és ellendrzése, elemzése.

Az informatikai biztonsagi tobbszintli ellendrzése.

2. Az IBF az éves ellenérzések soran sziardprobaszeriien ellenérzi az informatikai
biztonsdgi dokumentumokat ¢és jelentés forméjdban a Hivatal vezetdjét
tajékoztatja.

3. Az informatikai biztonsagi ellenérzések teriiletei:

a.

b.
C.
d

Kornyezeti veszélyek — pl. természeti karok, tliz stb.

Fizikai veszélyek — lopas, rongalas, fizikai betorés.

Informatikai veszélyek — virusok, szamitogépes betorés stb.

Human veszélyek — szabotazs, gondatlansag, tudatlansag, feleldtlenség
stb.

Szervezeti veszélyek — szervezeti problémak, iranyitasi gondok stb.

4. Az informatikai biztonsagi ellendrzések rendszere a Hivatalban:

a. Alapszinti ellendrzés:
I. akijelolt munkatars altal.
b. Kozépszintii ellenérzés:
I. - aszervezeti egység vezetOk személyes részvételével,
ii. - IBF ellen6rzései,
iili. abelso ellendrzések,
c. Felsdszintii ellendrzés:
I. kozponti szakmai iranyitd szervek, hatosagok ellendrzései
feliigyeleti kontrolja, illetve ellendrzése.
5. Az Informatikai biztonsdg dokumentumaival szemben tamasztott
kovetelmények:
a. Rendelkezésre allas: a jogosultsdgok engedélyeztetése és nyilvantartasa
révén biztositja a jogosulatlan hozzaférést.
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b. Sértetlenség: Adatintegritds biztositasa a mentési és archivalasi
nyilvantartadsok naprakész vezetésével és a mentések megfeleld
tarolasaval. Rendszerintegritds fenntartasa a megfeleld ellendrzott
szoftverek hasznalatival és a szoftvernyilvantartasok vezetésével.

C. Bizalmassag: az adatok illetéktelen kiszivargasa biztosithatdo a mentési
adatlapok és nyilvantartasok vezetésével, a mentések eldirt tarolasi
szabalyainak betartasaval, az adatvédelmi szabalyok betartasaval.

d. Feleldsség: a  cselekvések  kovethetéek  és  egyértelmiien
visszavezethetéek, a mentések, a szamitdogép naplok, valamint a
szervernaplok elemzésébol.

e. Megbizhatosag: az IBSZ intézkedései a rendszer megbizhatosaganak
biztositdsara torekednek. A megbizhatosdg az alapvetd szabalyok
betartasa mellett biztosithato.

39. Jogszabalyi tényallasok és szankciok

1. Ha a Hivatal alkalmazottja az informatikai biztonsdgi szabalyok
megszegésével olyan magatartast tanusit, amely blincselekmény gyanujat veti
fel, a szervezeti egység vezetdje, vagy az IBF jelzése alapjan a munkaltatoi jog
gyakorloja - a tudomasara jutasat kovetden haladéktalanul - feljelentést tesz
ellene az illetékes nyomozohatosagnal.

40. Kartéritési felelosség
1. Ha a Hivatal alkalmazottja az informatikai biztonsagi szabalyokat vétkesen
megszegve a Hivatalnak kart okoz, az IBF jelzése alapjan a kartéritési eljaras
kezdeményezhet6 vele szemben.
41. Fegyelmi felel6sség
1. Ha a Hivatal alkalmazottja az informatikai biztonsagi szabalyokat vétkesen
megszegi, az IBF jelzése alapjan indokolt esetben fegyelmi eljarast
kezdeményezhetd vele szemben.
2. A fegyelmi és kartéritési eljaras lefolytatdsara a Hivatal Szervezeti és
Miikodési Szabalyzatanak fegyelmi és kartéritési feleldsségre vonatkozo
rendelkezéseit kell alkalmazni.

42. 7.4ro6 rendelkezések

1. Jelen szabélyzat a kiadas napjan Iép hatalyba.
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